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1 Introduction :

Afin de répondre aux demandes de I'instep de Ales, nous devons mettre en place :

Un controleur de domaine sous Windows Server 2022 avec les rbles et services suivants :

* Un AD DS : pour les fonctions d'Active Directory pour la gestion des utilisateurs par exemple.

* UnDNS : attribue un nom compréhensible, a une adresse IP et inversement.

* Un DHCP : Permet a un ordinateur qui se connecte sur un réseau local d'obtenir
dynamiquement et automatiquement sa configuration IP.

2 Installation Windows Server 2022 :

Je possédais une clé USB contenant Windows Server 2022. Je I'ai donc simplement installé sur ma
machine.

Suite a cela, les choix suivant ce présentent a nous :

@ Confegaratan du Systeme O aplonstdn Marosoft Serer

Figure 1 : Windows Server 2016 / langue

Cliquer sur « Installer maintenant »

Installer maintenant

Figure 2 : Windows Server 2016 / Installer maintenant



Nous avons besoin d’une interface graphique pour plus tard, le choix de Windows Serveur 2022
Standard (expérience utilisateur) est donc essentiel.

tion du systeme d'erplodtation Microsoft Server

Architecture Date de modi

ninstalle | enaronnement grephicue comalet. qui wilse de lespece isque
tave. Il peut Eve uble 5 vous 500 le bureau Windows ou une spplicetion

Suivant

Figure 3 : Windows Server 2016 / Standard Evaluation (Expérience utilisateur)

Choisissons l'installation mise a niveau
@ @Installation de Windows (oS

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les paramétres et les applications
Cette option n'est disponible que lorsqu'une version prise en ch.
cours d'exécution sur |'ordinateur.

P lied - i 11

Per = iq Windows (avancé)
Avec cette option, les fichiers, les para es g vers
Windows. Pour apporter des modifications aux partitions et aux I'ordinateur 3
I'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer.

Figure 4 : Windows Server 2022 / Mise a niveau

Maintenant l'installation démarre :
[ r@lnstallation de Windows &

Installation de Windows

Statut

f Copie de Windows

Préparation des fichiers pour I'installation (0 %)

tés

Figure 5 : Windows Server 2016 / Installation de Windows



Aprés cette étape, nous allons créer un mot de passe afin de se connecter a l'interface graphique du
Windows Server 2022.

3 Contréleur de domaine :

Avant toutes choses, nous allons communiquer des informations sur le protocole internet TCP/IPv4 du
serveur Windows Server 2022 avant d’installer le contréleur de domaine

Pour cela, il faut ouvrir le terminal cmd et rentrer la commande « ipconfig » pour consulter les
données dont nous avons besoins.

Maintenant, Rendez-vous sur le Centre Réseau et partage puis dans les propriétés Ethernet.

5% Centre Réseau et partage

4 %% > Panneau de configuration > Réseau etInternet > Centre Réseau et partage v O | Rechercher
. Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

connigitation Afficher vos réseaux actifs

Modifier les paramétres de la . 5 5
carte Réseau 2 Typed'accés: Internet

Réseau public Connexions : § Ethemet
Modifier les paramétres de P v
partage avancés

Modifier vos paramétres réseau

{4 Configurer une nouvelle connexion ou un nouveau réseau
<

Configurez une connexion haut débit, d'accés 3 distance ou VPN, ou configurez un routeur ou un
point d'accés.

[ Résoudre les problémes
[ Résoudre les probléme

Diagnostiquez et réparez les problémes de réseau ou accédez 3 des informations de dépannage.

oir aussi
Options Intemet

Pare-feu Windows

Figure 6 : Centre Réseau et partage / propriétés Ethernet

Aller sur Protocole Internet version 4 (TCP/IPv4).
@ Propriétés de Ethernet X
Gestion de réseau

Connexion en utilisant :

@ Intel(R) PRO/1000 MT Desktop Adapter

v HEClier‘:t pour les réseaux Microsoft ~

? Partage de fichiers et imprimantes Réseaux Microsoft

? Planificateur de paquets QoS

B Prctocole Intemet version 4 (TCP/IPv4) |

4 Protocole de multiplexage de carte réseau Microsoft

. Pilote de protocole LLDP Microsoft

4. Protocole Intemet version 6 (TCP/IPv6) V
>

Cette connexion utilise les éléments suivants :

" IRONKE

Installer... Désinstaller Propriétés
Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés.

OK Annuler

Figure 7 : Gestion de réseau Protocole TCP/IPv4



Maintenant rentrons les informations associées a notre serveur. Notamment I'adresse IP et le masque
de sous-réseau.

Figure 8 : Paramétres IP Protocole TCP/IPv4

Aprés cela, nous ouvrons le gestionnaire de serveur puis Serveur local a gauche de la fenétre. Le but
étant de modifier le nom de la machine

[z Gestionnaire de serveur -

@ v Gestionnaire de serveur * Serveur local Gérer  Outils  Afficher  Aid

5 PROPRIETES
ableau de bord .

Pour WIN-AHPCENZAMAD TACHES ¥

T

- Nom de I'ordinateur WIN-AHPCENZAMAD Derniéres mises & jour installées

Wi Tous les serveurs Groupe de travail WORKGROUP Windows Update

ii Services de fichiers et d... P I} Demiére recherche de mises a jour
Pare-feu Microsoft Defender Public : Actif Antivirus Microsoft Defender
Gestion & distance Activé Commentaires et diagnostics
Bureau & distance Désactivé Configuration de sécurité renforcée d'Internet E
Association de cartes réseau Désactivé Fuseau horaire
Ethernet( Adresse IPvd attribuée par DHCP, Compatible IPvé 1D de produit (Product ID)
Version du systéme d’expleitation Microsoft Windows Server 2022 Standard Processeurs
Informations sur le matérie VMware, Inc. VMware20,1 Mémaire installée (RAM)

Espace disque total

EVENEMENTS

Tous les événements | 8 au total TACHES =



Modifier le nom, puis cliquer sur OK :

Figure 10 : Propriétés systeme / modification du nom du PC

Redémarrer la machine afin d’appliquer le changement de nom.

Microsoft Windows X

Vous devez redémarrer votre ordinateur pour
appliquer ces modifications

Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
programmes.

I Redémarrer maintenant | Redémarrer ultérieurement

Figure 11 : « Redémarrer maintenant »

4 Robles et fonctionnalités :

Encore sur le gestionnaire de serveur pour ajouter des réles et fonctionnalités. Il faudra aller sur
Gérer puis Ajouter des roles et fonctionnalités placé a c6té du drapeau.

| }" Gérer  Outils  Afficher  Aide

| Ajouter des réles et fonctionnalités |

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Figure 12 : Gérer / ajout des réles et fonctionnalités



Cet Assistant permet d'installer des roles, des services de role ou des fonctionnalités. Vous devez

déterminer les roles, services de rdle ou fonctionnalités 3 installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'nébergement d'un site Web.

Sélection du serveur : - ;i : : i
Pour supprimer des réles, des services de rdle ou des fonctionnalités :
Démarrer |'Assistant de Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez |'Assistant.

Cliquez sur Suivant pour continuer.

[[] Ignorer cette page par défaut

| < Précédent Suivant > Installer Annuler

Figure 13 : Assistant / Avant de commencer

Installation basée sur un réle ou une fonctionnalité.

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,
Type d'installation

e ) (®) Installation basée sur un réle ou une fonctionnalité
Sélection du serveur : : 2 2 . - i
Configurez un serveur unique en ajoutant des rdles, des services de role et des fonctionnalités.

() Installation des services Bureau a distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

| < Précédentl | Suivant > | Installer

Figure 14 : Assistant / Type d'installation



Sélectionner un serveur du pool de serveurs :

Choisissons les roles de serveur de base, DHCP / DNS / AD DS comme expliqué dans L'introduction :

Avant de commencer

Type d'installation Roles

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Description

Sélection du serveur

Fonctionnalités
AD DS
Serveur DNS
Serveur DHCP

Confirmation

L] MLLTS @ UIStalie A
[[] Attestation d'intégrité de I'appareil
[[] Expérience Windows Server Essentials
] Hyper-v
[C] MultiPoint Services
[[] Serveur de télécopie
_ E
Serveur DNS
| Serveur Web (liS)
[] Service Guardian héte
Services AD DS
] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau a distance
[[] Services d'activation en volume
[[] Services d'impression et de numérisation de docur
[ Services de certificats Active Directory
[[] Services de déploiement Windows
[C] Services de fédération Active Directory (AD FS)

= ~

>

Le serveur DHCP (Dynamic Host
Configuration Protocol) vous permet
de configurer, gérer et fournir de
maniére centralisée des adresses IP
temporaires et des informations
connexes aux ordinateurs clients.

| < Précédentl l Suivant >

Installer ‘ Annuler

Figure 16 : Assistant / Réles de serveurs

Avant de commencer
Type d'installation
Sélection du serveur
Réles de serveurs A noter:

Fonctionnalités

Serveur DNS

Serveur DHCP

Confirmation

Figure 17 : Assistant / (AD DS) Services de domaine Active Directory

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les

ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

* Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité 3 installer le role de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux

applications web dans le cloud et sur site.
En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

[ < Précédentl | Suivant >

Installer

Annuler
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Avant de commencer

Type d'installation

Sélection du serveur

Roles de servaurs
Fonctionnalités

AD DS

Serveur DNS

Serveur DHCP

Confirmation

Avant de commencer
Type d'installation
Sélection du serveur
Roles de serveurs
Fonctionnalités

AD DS

Serveur DNS

Confirmation

Le systéme DNS (Domain Name System) fournit une méthode standard d'association de noms a des
adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
utilisant des noms faciles a retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchique, ce qui permet que chaque nom d'héte soit unique sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host
Configuration Protocol) sur Windows. Il n’est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau.

Eléments & noter:

* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et
d'autres données du service d’annuaire, ce qui facilite la gestion DNS.

* Les services de domaine Active Directory nécessitent I'installation d'un serveur DNS sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory.

| < Précédent] | Suivant > Installer ‘ Annuler

Figure 18 : Assistant / Serveur (DNS) Domain name system

Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des

adresses IP aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un
serveur DHCP sur le réseau fournit aux ordinateurs et autres périphériques réseau TCP/IP des

adresses IP valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés
options DHCP. Cela leur permet de se connecter a d’autres ressources réseau, telles que des serveurs
DNS, des serveurs WINS et des routeurs,

A noter:

* Vous devez configurer au moins une adresse |P statique sur cet ordinateur.

* Avant d'installer un serveur DHCP, vous devez planifier vos sous-réseaux, étendues et exclusions.
Stockez le plan dans un lieu sr pour le consulter ultérieurement.

[« Précedent| [(suivant> | | instsier | [ Annuler |

Figure 19 : Assistant / Serveur (DHCP) Dynamic host configuration protocol
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Linstallation est a présent en cours de chargement...

Afficher la progression de I'installation

o Démarrage de l'installation

Gestion de stratégie de groupe

Outils d'administration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS

Module Active Directory pour Windows PowerShell

Outils AD DS

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS
Outils du serveur DHCP

Outils du serveur DNS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez

leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Installer Annuler

Figure 20 : Assistant / Démarrage de l'installation

Apres l'installation, allons sur Promouvoir ce serveur en contrdleur de domaine.

[ Assistant Ajout de rdles et de fonctionnalités

O b
Progression de l'installation o

SRVADD1
Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRVADO1

Serveur DHCP

Lancer I'Assistant Post-installation DHCP
Terminer la configuration DHCP
Services AD DS

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
domaine.
Promouvoir ce serveur en contréleur de domaine
Gestion de stratégie de groupe
Outils d'administration de serveur distant
QOutils d'administration de réles

Vous pouvez fermer cet Assistant sans interrempre les tiches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent

Suivant > Fermer Annuler
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5 Configquration Active Directory :

Dans configuration de déploiement, Prenez 'option ajouter une nouvelle forét. Avec le contexte
Keyse sous la forme de : Keyse.local

[z Assistant Configuration des services de domaine Active Directory - O X
. - ; 5 SERVEUR CIBLE
Configuration de déploiement SRVADO1

Configuration de déploie...

* Sélectionner I'opération de déploiement

Options du conth o . o . )

() Ajouter un contrdleur de domaine & un domaine existant
Ciptions supplémentair: - ] o o -
Options supplémentaires ) Ajouter un nouveau domaine 3 une forét existante

Chemins d'accés @) Ajouter une nouvelle forét
Examiner les options L . } . L

Spécifiez les informations de domaine pour cette opération
Vérification de la configur...

Nom de domaine racine : SRVADOLKE}@le.IocaI

En saveir plus sur les configurations de déploiement

< Précédent Installer

Figure 22 : Active Directory / Configuration de déploiement
Mettre un nouveau mot de passe comme indiqué sur la capture d’écran :

Spécifier les capacités du contrdleur de domaine et les informaticns sur le site

Serveur DNS [Domain Name System)
Catalogue global (GC)

[ ] Contréleur de domaine en lecture seule (RODC)

Mom du site : Default-First-Site-MName h

Taper le mot de passe du mode de restauration des services d'annuaire [DSRM)
Mot de passe : SRR RN E RN R

Confirmer le mot de passe : SRR RN E R RN

Figure 23 : Active Directory / Option du contréleur de domaine
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Pas de création de délégation DNS.

Configuraticn de déploie... . ) R
Spécifier les options de délégation DNS
Options du contrdleur de...

Créer une délégation DNS
Options DNS

Options supplémentaires
Chemins d'acces
Examiner les options

Vérification de la configur...

En savoir plus sur la Délégation DNS

|<Pre’cédent| | ‘Suivant > | Installer \ | Annuler

Figure 24 : Active Directory / Option DNS

Aucune modification pour les chemins d’acceés :

Configuration de déploie... o : o
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
Options du contréleur de...

. Dossier de la base de données : |CAWindows\NTDS |[=]
Options supplémentaires Dossier des fichiers journaux : | CAWindows\NTDS | IZ|
Chamine daceas Dossier SYSVOL : |CAWindows\SYSVOL | E|

Examiner les options

Vérification de |a configur...

En savoir plus sur la Chemins d'accés Active Directory

| < Précédentl | Suivant > |

| Installer | Annuler

Figure 26 : Active Directory / Chemin d'accés
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| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... ) . . . - . - : .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient
Options du contrbleur de... installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
Chemins daccés @ Voir les résultats , . I
‘ connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

Examiner les options - E 3 ) 3
1. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
Vérification de la configur... adresse P statique n'a été attribuée & ses propriétés IP. Si IPv4 et IPv6 sont tous deux

activés pour une carte réseau, vous devez attribuer des adresses IP statiques IPv4 et
IPv6 aux propriétés IPv4 et IPv6 de la carte réseau physique, Ces affectations d'adresses
IP statiques doivent étre effectuées sur toutes les cartes réseau physiques pour que
I'opération DNS soit fiable.

1. |l est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n‘exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez
1, Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur la conditions préalables \

Suivant > | Installer || Annuler

Figure 28 : Active Directory / Vérification de la configuration requise
Aprés l'installation, le redémarrage se fera automatiquement.

Vous allez étre déconnecté

L'ordinateur est redémarré car les services de domaine Active Directory ont été installés ou

supprimes.

Figure 29 : Installer puis redémarrer

Un nouveau mot de passe vous sera demandé a la prochaine connexion, Il doit étre différent du
précédent.

Maintenant que vous étes sur la session, dirigez-vous sur le gestionnaire de serveur puis sur le
drapeau en haut de la fenétre. Ce drapeau permet d’afficher les notifications.

Ici nous avons I'état de I'avancement de la configuration du post-déploiement :

Figure 30 : Notification / Avancement de la configuration
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5.1 Paramétrage DHCP :

Du coup, nous allons procéder a la configuration du DHCP, pour cela, cliquez sur Terminer la
configuration DHCP :

|, Cenfiguration post-déploiement
Configuration requise pour : Serveur DHCP & DC1

Terminer la configuration DHCP

Cétails de la tdche

Figure 31 : DHCP / « Terminer la configuration DHCP »

f& Assistant Configuration post-installation DHCP = O X
Description
Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur 'ordinateur cible :
Autorisation

Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur l'ordinateur cible (s'il appartient au domaine).

< Précédent Suivant > Valider Annuler

Figure 32 : DHCP / Description

Sélectionner "utiliser les informations d'identifications de |'utilisateur suivant :

Vous devriez retrouver : "NOMDEVOTREMACHINE\Administrateur"

Figure 33 : DHCP / Autorisation
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f& Assistant Configuration post-installation DHCP

Résumeé

L'état des étapes de configuration post-installation est indiqué ci-dessous :

m Création des groupes de S€curifé ., 1€IMINE

Redémarrez le service Serveur DHCP sur l'ordinateur cible pour que les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP SRRSO (¢ 111, -

SHIECECEnt S L Ans e

Figure 34 : DHCP / Résumé

Maintenant, redémarrez l'ordinateur.

Arréter

Redémarrer

Figure 35 : Fermer puis redémarrer

Nous allons Configurer le réle DHCP.
Je me dirige donc vers le gestionnaire de serveur puis Outils et DHCP.

Nous allons créer une étendue, en réduisant 'adresse du DHCP faire clic droit et Nouvelle étendue.
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L'assistant demandera de renseigner une adresse IP de début et de fin, une longueur et pour finir, un

masque de sous réseau.

Voici un exemple de configuration pour ma premiére étendue.

Assistant Nouvelle étendue

I}Lage d’adresses IP T
Wous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse IF de 192 . 168 . 10 . 193
début :

Adresse IP de fin - | 192 . 168 . 10[ . 240

Paramétres de configuration qui se propagent au client DHCF.

Longuewr : 26 J;I
Masque de 255 . 255 . 255 . 192

sOUSEsEal

< Précédent Annuler

Figure 36 : Paramétrage adresse IP / VLAN 22

La passerelle par défaut correspond a I'adresse IP du routeur.

Assistant Nouvelle étendue

Routeur (passerelle par défaut) e
Vigus pouvez specifier les routeurs, ou les passerelles par défaut, qui doivent étre

didatbués par cette étendue.

Pour ajouter une adresse |P pour qu'un routeur soit utilisé par les clients,
entrez | 'adresse ci-dessous

Adresse IP :

Supprimer

il

e e

Figure 37 : Routeur / Passerelle par défaut



Pour cette étape vérifier simplement que les informations préremplies sont bonnes, puis faite suivant

Assistant Nouvelle étendue

clients sur le réseau.

résolution de noms DNS.

Nom du serveur :

Nom de domaine et serveurs DNS —
DS (Domain Name System) mappe et traduit les noms de domaines utilisés par les

Wous pouvez spécifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la

Domaing parent : | SSEAREE]

Pour configurer les clients d'étendue pour qu'ils utiisent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs.

Adresse IP :

Supprimer

daild

< Précédent Annuler

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1

5.2 Paramétrage DNS :

Passons a la configuration du DNS, il nous faut avant tout créer une zone inversée.

Aller sur le gestionnaire de serveur, puis Outils et DNS.

£ Gestionnaire DNS
Fichily Action Affichage ?
e nmc| Bl i

E)E]

£ DNS
~ [ SRVADOI.SRVADO Keyse.loc
1 Zones de recherche direg
HfZone g
~ Pointsi Mouvelle zone.
T Redires  pgricnage
Actualiser
Aide
< >

Actualise la sélection actuelle.

) Ajouter une nouvelle zone

DNS {Domain Name System) permet la division d'un espace de noms DNS en
que zone stocke des informations relatives a un ou plusicurs domaines DNS
>

2r une nouvelle zene, ouvrez le menu Action et cliquez sur Nouvelle zone.

Figure 41 : DNS / Nouvelle zone de recherche inversée
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Ensuite, je laisse la configuration par défaut que I'assistant me donne.

Puis comme ID réseau je renseigne : 192.168.10.250 (qui correspond a mon serveur).

Azzistant Nouvelle zone >

Fin de I'Assistant Nouvelle zone

ssistant Nouvelle zone s'est terminé correctement. Yous
avez spédfié les paramétres suivants :

Mom : 10,168, 192.in-addr.arpa ~

Type :  Serveur principal intéagré & Active
Directory

Type de recherche : Inverseée
W

Remargue : ajoutez des enreagistrements & la zone, ou vérifiez
gue les enregistrements sont mis & jour de facon dynamigue.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup,

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.,

< Précédent Annuler

Le DNS est maintenant configuré.

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1

Vérifions tout de méme que la zone est bien dans le dossier Zones de recherche inversée.

§, Gestionnaire DNS - O
Fichier Action Affichage 7
hale dlcelea (NERERN  Bo:l W WERE]

d‘;‘: QNS b Nom Type Etat Etat DN!
~ 5 SRVADOT.Keyselocal
| Zones de recherche direg
| Zones de recherche inve)
_| Points d'approbation

j10.16&192.m-addr.arpa Serveur principal intégré a Act... Encoursd'e.. MNonsig

| Redirecteurs conditionng

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1
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6 Utlisateurs :

Pour ce qui est de la création des utilisateurs dans I'AD, aller dans Outils puis Utilisateurs et
ordinateurs Active Directory.

Voici ma liste d’utilisateur que je vais créer :

Figure 44 : Active Directory / Utilisateurs et ordinateurs

Prénom Nom Groupe Mot de passe
Brice Wilems Formateurs Yh! DOkNYsxHkO"mEaq.W
Jean maltra Formateurs %'f1@Nqgrl1lf+PgMj!DSw
Mathilde Brunier Administratif Keh=e'lx|":~J60nR&#I
Anna Delfort Administratif W+A3hCKe@mGvce9S!pSd
Nicolas Benothmane Eléves 77pk#57u:rlk4gdj~jpx
Claire Malfra Eléves %'f1l@N7eydHisjk
Marilou Autain Eleves Gvce9SeW+A3hCKe
Marion Marti Eléves W+A3hCfye4zTudh
Patrick Lavier Eléves DOkNYsxHkO"mEaqedd78K
Malak Angelle Eléves Gvce9SeW+A7fUshey
Magali Lafros Eleves Gvce9SeEyhdiy595
Marie Dupont Eleves @mGvce9SedghuY42edD
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Pour leurs créations, dirigez-vous dans la rubrique Users puis faire un clic droit, Nouveau et enfin
Utilisateur.

2 Utilisateurs et ordinateurs Active Directory - [u] X
Fichier Action Affichage ?

«»\z;\—i\km)‘]gg»\ﬂi\sss'av.]k

= Utilisateur8 ordinateurs Active| Nom Type Description A
> . :;c:s;‘:""g':*"? &, Administrat... Utilisateur Compte d'utilisateur d'a...
v Aea 8 Administrat... Groupe deséc... Les membres de ce grou...
. B2 Administrat.. Groupe deséc.. Les membres de ce grou...
| Computers

> B Domain Contiolleis %Admfnfm)t... Groupe de séc... Administrateurs désigné...
Foriiens Drinciogkl| MR A Groupe de séc...  Les membres qui ont un...

>3 i
@) Formateurs || B8 Administrat... Groupe de séc... Administrateurs désigné...
‘| Managed Service Accour B Admins du... Groupedeséc.. Administrateurs désigné...
] Users %Conndleurs ... Groupe deséc... Tous les contréleurs de ...
& E Délégation de contréle... .. Groupe deséc... Les membres de ce grou...
fecherhers .. Groupedeséc.. Les membres de ce grou...
Gronne de céc | e membrec de re aron
Nouveau > Ordinateur
Toutes les tiches > Contact ‘
Affichage > Groupe
InetOrgPerson
Actualiser

msDS-KeyCredential

Bporterbp lete. iDS-ResourcePropertylist
Propriétés msDS-ShadowPrincipalContainer
7T msimaging-PSPs
£ e Alias de file d'attente MSMQ ¥:

Crée un nouvel élément dans ce conteneur.

| Utilisateur

Dosser parage |

Figure 45 : Active Directory / création des utilisateurs

Voici un exemple de création pour le premier utilisateur, prénom, nom, nom d’utilisateur
et mot de passe :

Nouvel objet - Utilisateur X i Nouvel objet - Utilisateur X
& Créerdans : SRVADO1 Keyse local/Béves ; & Créerdans : SRVAD(1 Keyse local/Eléves
|
Prénom : |Marion | Intiales : | | Mot de passe : |uuuou
Nom : [Marti I Confirmer le mot de passe - |oou Ty
Nom complet : MIIOnMUU I [[] L utfisateur duit changer le mot de passe & la prochaine ouverture de session
Nom d'ouverture de session de |’ tilisateur (] Liutiisateur ne peut pas changer de mot de passe
{ mati ] @SRVADO1 Keyse local v [7] Le mot de passe n ‘expire jamas
[[]Le compte est désactive

Nom d ‘ouverture de session de |'Utilsateur (anteneur 3 Windows 2000) :
[snvmmc:\ | [mmatl ]

<Ericeders [Suvart> | | Aener <Précédent [ Suvari> | | Annuier

Figure 46 : Active Directory / création utilisateur Marion  Figure 47 : Active Directory / création utilisateur MDP
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Faire exactement la méme manipulation pour les autres utilisateurs, je vais

également créer des unités d’organisation et des groupes pour mieux les infogérer.

D’abord I'unité d’organisation, comme sur la capture d’écran, faite un clic droit, nouveau

puis unité d’organisation.
1 Utilisateurs et ordinateurs Active DIrectory

Fichier Action Affichage ?
p2E & O XE A HER

BRETEHR

: Utilisateurs et ordinateurs Active Directory [ de1.MLI3M.co
7| Requétes enregistrées

- . Tuj Délégation de contrdle.
= Rechercher.
3¢ Changerdedomaine..
1T Changer de contréleur de domaine..
S G Augmenterle niveau fonctionnel du domaine...
= 0y
S f. Msitres dropérations..
=] 6 Nouveau
1 QA Toutes les tiches
i P
T Actusliser
Propriétés
Aide

1/ WIN-PRU3UDIFFV1

-LMHFCGS
-SVCORTD

Ordinateur
Contact

Groupe

InetOrgPerson
msDS-ShadewPrincipalCentainer
msimaging-PSPs

Alias de file d'attente MSMQ
Unité d'organisation

Imprimante

Utilisateur

Dossier partagé

Figure 48 : Active Directory / création unité d’organisation

Nous créerons les UO « Eléves », « Formateurs » et enfin « Administratif »

Maintenant pour la création des groupes, faite aussi clic droit puis Groupe. Nous

allons en créer trois

Groupe 1 : Formateurs/ Groupe 2 : Administratif/ Groupe 3 : Eléves

Puis enfin déplacer les utilisateurs dans les groupes que vous souhaitez :

Propriétés de : Formateurs
Général  Membres  Membre de Géré par

Membres :

Nom Dossier Services de domaine Active Directory

f Ybiice Wiems  SRVADD1 Keyse local/Formateurs

SRVADD1 Keyse local/Formateurs

2, Jean Malta

Aouter. . Supprimer

? X

fonuier sppiguer
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Figure 49 : Active Directory / Groupe Formateurs avec utilisateurs
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Figure 50 : Active Directory / Groupe Administratif Figure 51 : Active Directory / Groupe Eléves

Propriétés de : Administratif 7 X

Propriétés de : Eléves ? X
(Général Mﬂ‘[‘\gﬁ Membre de  Géré par Général  Membres  Membrede  Géré par
Membres Membres :
Nom Dossier Services de domaine Active Directory Mom Dossier Services de domaine Active Direciory
t Anna delfort SRVADD . Keyse local/ Administratif SRVADD1 Keyse local/Béves

L Mathilde Brurier SRVADO1 Keyse local/Administratif 3) Magali Lafros  SRVADO1 Keyse local/Béves

2 Malsk Angele  SRVADO1.Keyse local/Biéves
2, Mane Dupont  SRVADO1 Keyse local/Béves
L, Maricu autan  SRVADD Keyse local/Béves
.‘J Marion Marti SRVADD1. Keyse local/Béves
&, Nicolas Benot... SRVADD1 Keyse local/Eitves
& Parick Lavier  SRVADDT Keyse local/Béves

Ajouter. Supprimer Ajouter... Supprimer

Annules Appliquer Annuler Applquer

Serveur de fichiers :

A la suite d’une installation d’'un Windows Serveur 2022 sur un serveur,
avec dessus un disque monter de 400Go.
Nous allons maintenant configurer notre serveur de fichier.

Un serveur de fichiers permet de partager des données a travers un réseau. Le terme désigne

souvent I'ordinateur hébergeant le service applicatif.
Création d’un nouveau pool de stockage :

@1 F e oms

(@S] POOLS DE STOCKAGE

Serveurs (BE] 7ous les pools de stockage | 1au total
Volumes = =
Fltrer Pl B @~
Disques
Pools de stocka... A Nom Type Géré par Disponible pour
Partages

4 Windows Storage (1)

Catzmrd Nouveau pool de stockage...

Dossier de travail

Nouveau disque virtuel.

Ajouter un disque physique...

Mettre & niveau la version du pool de stockage
Supprimer le pool de stockage

Propriétés
Demiére actualisationTT7uz7zoza ZUZ0"

DISQUES VIRTUELS _ DISQUES PHYSIQUES
Aucune donnée associée n'est disponible. Primordial sur dc1

Aucun disque virtuel associé mexiste. ‘ Fittrer o
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Nommage du Pool de stockage :
[ Assistant Nouveau pool de stockage

Indiquer un pool de stockage et son sous-systéme

Avant d= commencer Nom : [Poan

Nom du p D

Disques phys

Sélectionnez le groupe de disques disponibles (galement appelé pool primordial) que vous voulez utiliser :

Géré par Disponible pour Sous-systéme Pool primordial

SRVFILESO1 SRVFILESO1 Windows Storage Primordial

Créer

Confirmation des différentes configurations :

[ Assistant Mouveau peol de stockage

Confirmer les sélections

Avant de commencer Veérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer

Nom du pool de stockage
P 9 EMPLACEMENT DU POOL DE STOCKAGE

Disques phy

Confirmation

Serveur :
Réle du cluster

Sous-systéme de stockage :

PROPRIETES DU POOL DE STOCKAGE
Nom :

Capacité :

DISQUES PHYSIQUES
VMware Virtual NVMe Disk (SRVFILES01)

SRVFILESO1
Mon-cluster

Windows Storage

Pooll
400 Go

Automatique

Suivant >
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Création d’un nouveau disque virtuel :

POOLS DE STOCKAGE

aurs Tous les pools de stockage | 1 au total

mes - =
Filtrer 0 I:EE\' - (I?J -

‘ques

bls de stocka... ﬁ\ Nom Type Géré par Disponible pour Serveur lecture-écrit

ges

4 Windows Storage (1)

SRVFILESO1

ier del travail MNouveau pool de stockage...

MNouveau disque virtuel...

Ajouter un disque physique...

Mettre a niveau la version du pool de stockage

Supprimer le pool de stockage

Propriétés

SRVFILESO1

DISQUES VIRTUELS ; DISQUES PHYSIQUES
Aucune donnée associée n'est disponible. TACHES Pooll sur SRVFILESO1
Auvcun disque virtuel associé n'existe, Filtrer o
Pour créer un disque virtuel, démarrez ['Assistant Nouveau E\. Emplacement Nom
disque virtuel.

Sélection du Pool de stockage :

“Volumes * Pools de stockage - Gérer  Outls  Afficher  Aide

E POOLS DE STOCKAGE _
Serveurs Tous les pools de stockage | 1 au total TACHES w
i Volumes | - - <
Disques R Sélectionner le pool de stockage — [m] g =
Pools de stESNPRRIINNS Serveur,
Partages Nom de pool Géré par Disponible pour Capacité Espace libre  Sous-systéme
iscsi Pooll del del 495 Go 492Go Windows Storage
Dossier de tr:
>
Aucune donnée associée n'est disponible. | TACHES v Pooll sur deT TACHES w
Aucun disque virtuel associé n'existe. Filtrer o
Pour créer un disque virtuel, démarrez [ Assistant A Emplacement  Nom

Vhware Virtual NVMe Disk (SRVFL...
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Nommage du disque virtuel :

Assistant Nouveau disque virtuel

Outils ~ Afficher  Aide

Créer des niveaux de stockage sur ce disque virtuel
Les niveaux de stockage permettent le déplacement automatique des fichiers les plus souvent
utilisés vers un dispositif de stockage plus rapide.

O rour permetire I'utilisation des niveaux de stockage, le pool de stockage nécessite au moins un
disque physique alloué automatiguement pour chaque type de média (SSD et disque dur. E-a

< Précédent| | suivant » | Ciéer | [ Annuler L

Pour créer un disque virtuel, démarrez UAssistant A Emplacement Nom

Sélection de la disposition de stockage :

[ Assistant Nouvesu disque virtuel

s

Sélectionner la disposition de stockage

Avant de commencer Deseription :

Les données sont agrégées par bandes sur des disques
physiques, créant ainsi deux ou trois copies de vos données,
Ceci augmente la fiabilité mais réduit la capacité. Pour vous
protéger en cas de défaillance d'un seul disque, utilisez au
moins deux disques (trois si vous utilisez un cluster] ; pour vous
Approvisionnemeant protéger en cas de défaillances simultanées de deux disques,
utilisez au moins cing disques.

Nom du disque dur virtuel

Reconnaissance das boiti

e pour

< Précédent | [ Suivant» | Créer | [ Annuler L

Pour créer un disque virtuel, démarrez UAssistant /A Emplacement Nom
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Sélection du type d’approvisionnement :

v . [ = Outils  Af

Fﬁ Assistant Nouveau disque virtuel

i Spécifer le type d'approvisionnement I
i

ii Avant de commencer Type de mise en service :

m Nom du disque dur virtuel OFin Serveur lectu

Le volume utilise de I'espace nécessaire sur le pool de stockage, pouvant atteindre la capacité
totale du volume.

Disposition du stockage (@) Fixe WIN-JRMZN
Le volume utilise de I'espace du pool de stockage dont la taille est identique & celle du volume,

Taille

Reconnaissance des bofti...

| | | | NVMe Disk (WIN-

Sélection de la taille du disque virtuel :

[ Assistant Nouveau disque virtuel — O

Spécifier la taille dupdisque virtuel

Avant de commencer Espace libre dans ce pool de stockage : 398 Go
Mom du disque dur virtuel () Spécifiez la taille :
Reconnaissance des bofti... 398 Go

Disposition du stockage

Approvisionnement (® Taille maximale

Confirmation

i TIPS disque virtuel peut occuper un espace supplémentaire pour créer un cache en écriture
AifFaria
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Confirmations des différentes configurations :

Fﬁ Assistant Mouveau disque virtuel - O
Confirmer les sélections
Avant de commencer Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.

Nom du disque dur virtuel
Reconnaissance des boiti..

Disposition du stockage

Approvisionnemsnt

onfirmation

EMPLACEMENT DU DISQUE VIRTUEL

Serveur: SRVFILESD1
Sous-systéme Windows Storage
MNom du pool de stockage : Pooll

Statut : OK

Espace libre : 399 Go

PROPRIETES DU DISQUE VIRTUEL

Nom Disquel
Niveaux de stockage Désactivé
Disposition du stockage : Simple
Type d'approvisionnement Fixe

Total de la taille demandée : 398 Go
Reconnaissance des boitiers : Aucun(e)

Suivant >

Création d’'un nouveau volume :

Fﬁ Assistant Nouveau volume

serveurs - Avant de commencer

Volume:

Disqu Avant de commencer

Taille

Cet Assistant vous aide a créer un volume, 3 lui attribuer une lettre de lecteur ou un dossier, puis &
le formater selon un systéme de fichiers,

Vous pouvez créer un volume sur un disque physique ou sur un disque virtuel. Un disque virtuel
représente un ensemble d'un ou de plusieurs disques physiques issus d'un pool de stockage créé
au préalable. La disposition des dennées sur les disques physiques peut améliorer la fiabilité et les

performances du volume,

Pour continuer, dliquez sur Suivant,

[] Ne plus afficher cette page

< Précédent

o

rlectu

(WIN

29



Sélection du serveur et du disque :

[z Assistant Nouveau volume — O e
Sélectionner le serveur et le disque
Avant de co“‘.r‘"er‘cerla\s SEETTE
Serveur et disque Fournir & Statut Réle du cluster  Destination
Tille SRVFILESO1 En ligne Non-cluster Local
Actualiser | | Relancer l'analyse
Disque :
Disque Disque virtuel Capacité Espace libre Sous-systéme

Disque 2 Disquel 398 Go 398 Go Windows Storage

< Précédent | | Suivant » Créer
Sélection du la taille du volume :
[z Assistant Nouveau volume — O e
Spécifier la taille du volume
Avant de commencer Capacité disponible: 398 Go
Serveur et disque Taille minimale : 5,00 Mo
Taille du velume : Go ~
Lattre de lecteur ou dossier
< Précédent| | Suivant > Créer
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Affectation de la lettre du lecteur :

k & Assistant Nouveau volume

srveur:
slume

Disqu

Affecter a la lettre d'un lecteur ou a un dossier

Avant de commencer

Serveur et disque

Taille

Indiquer s'il convient d'affecter le volume a la lettre d'un lecteur ou a un dossier. Dans ce deuxiéme
«cas, le volume apparait sous forme de dossier dans un lecteur, par exemple D\DonnéesUtilisateur.

Assigner a:

Lettre du lecteur: | G h

Le dossier suivant :

Parcourir...

() Me pas affecter & la lettre d'un lecteur ou & un dossier.

r lecture

Sélection des parametres du systeme de fichier :

‘erveur
‘olume:

Disqu

Fﬁ Assistant Nouveau volume

Sélectionner les parameétres du systéme de fichiers

Avant de commencer

Serveur et
Taille

Lettre de |

isque

teur ou dossier

Systeme de fichiers : NTFS -
Taille d'unité d'allocation : Par défaut h
Nom de volume : Nouveau volume

[] Générer des noms de fichiers courts (déconseillé)
Les noms de fichier courts (8 caractéres plus 3 caractéres pour |'extension) sont obligatoires
pour certaines applications 16 bits s'exécutant sur les ordinateurs clients, mais ralentissent les
opérations sur les fichiers,

rlecture-é
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Confirmer différentes les configurations :

Fﬁ Assistant Mouveau volume

Confirmer les sélections

Avant de commencer
Serveur et disque
Taille

Lattre de lecteur ou dossier

Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.

EMPLACEMENT DU VOLUME
Serveur:

Sous-systéme :

Disque virtuel :
Disque :
Espace libre :

PROPRIETES DU VOLUME
Taille du velume :
Lettre de lecteur ou dossier:

Nom de volume

PARAMETRES DU SYSTEME DE FICHIERS
Systéme de fichiers
Création de noms de fichier courts:

Taille d'unité d'allocation :

récéden Suivant > Créer | | Annuler

Création d’un nouveau partage :

£ Gestionnaire de serveur

@ v Partages

SRVFILESO1
Windows Storage
Disquel

Disque 2

398 Go

398 Go
G\

Nouveau volume

NTFS
Désactivé
Par défaut

= RESSOURCES PARTAGEES
Tous les partages | 0 au total

I= Serveurs
i Volumes
[ Disques
m Pools de stocka...

iSCSI

Dossier de travail

H n'y a aucun partage.

Actualiser

VOLUME

IEI m Aucun partage n'est sélectionné.

Neuveau partage...

2 un partage afin d'affiche:

Pour %er un partage de fichiers, démarrez [‘Assistant
Nouveau partage.

Aller 3 Vue d'ensemble des volumes >

QUOTA

Aucun partage n'est sélectionné.

Sélectionnez un partage ofin d'affiche
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Sélection du profil de ce partage :

Qutils  Afficher

RESSOURCES PARTAGEES _ VOLUME _
Serveurs hPR 1o les partages | 0 au total Aucun partage m'est sélectionné. TACHES
Volumes | ‘ ‘ e associt

D [ Assistant Nouveau partage o %
Pools de
SBlectionner le profil de ce partage
iscsl
— e ] Profil du partage de fichiers : Description :

cement du pa

Partage SME - Avancé
Partage SME - Applications
Partage NFS - Rapide
Partage NFS - Avancé

< Précédent

Ce profil de base constitue le mayen Ie plus rapide de
créer un partage de fichiers SMB, généralement utilisé

pour partager des fichiers avec des ordinateurs
Windows.

+ Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
Ultérieurement a l'aide de la boite de dialogue
Propriétés.

associé.

Sélectionner le serveur et le chemin d’accés au partage :

[z Assistant Nouveau partage

Sélectionner le serveur et le chemin d’acces au partage

Sél

Réle du cluster  Meeud propriétaire

Non-cluster

ionner un profil SExreE
Mom du serveur Statut
Nom de partage SRVFILESO1 En ligne
Emplacement du partage :
) Sélectionner par volume :
Volume Espace libre
C: 478 Go

308 Go

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le

volume sélectionné,

() Tapez un chemin personnalisé :

Capacité  Systéme de fichiers
593 Go NTFS
398 Go NTFS

Parcourir..
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Indiquer le nom du partage :

f& Assistant Nouveau partage

Indiquer le nom de partage

Partage

Sélectionner un profil Nom du partage :
Emplacement du partage

Description du partage :
om de partage L e

Autres paramétras

Chemin d'accés local au partage :
G\Shares\Partage

O si I dossier n'existe pas, il est créé,

Chemin d'accés distant au partage :

\WSRVFILESO1\Partage

It
m

< Précédent| | Suivant > C

Configurer les parametres de partage :

Outils  Afficher

“« Partages

T Assistant Nouvesu partage

Ser|
vl Configurer les parametres de partage
O
P onner un profi Activer I'énumération basée sur I'accés
ent di . L'énumération basée sur 'accés n'affiche que les fichiers et les dossiers dont un utilisateur
Par| cement U parl posséde les autorisations d'accés. S'il ne bénéficie pas d'autorisatians en lecture (ou
isC Nom de par équivalentes) sur un dossier, Windows cache alors ce dernier de ['utilisateur.
Do: Autoriser la mise en cache du partage

La mise en cache met e contenu du partage & la dispesition des utilisateurs hors cennexion. Si
Ia fonctionnalité BranchCache du service de réle Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage.
Activer le cache de filiale (BranchCache) sur le partage de fichiers
BranchCache permet aux ordinateurs d'une succursale de mettre en cache les fichiers
téléchargés 4 partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale.
[] Chifrer I'accés aux données
Lorsquiil est activé, I'accés distant aux fichiers de ce partage est chiffré, Cela a paur effet de
sécuriser les données contre tout accés non autarisé lors de leur transfert vers ou depuis le
partage. i cette case & cocher est activée et grisée, cela signific qu'un administrateur @ activé le
chiffrement peur F'ensemble du serveur.

Autorisations

on quota associé.

Créer Annuler




Spécification des autorisations pour controler I'accés :

@ Py ot

Personnaliser les autorisations...

o

1

[ Assistant Mouveau partage - m] x
Ser
= FORT: . . Py ' .
i vl Spécifier les autarisations pour controler lacces
O
ﬂ P Les autorisations d'accés aux fichiers sur un partage sont définies par le biais d'une combinaison
Par d'autorisations sur des dossiers, des partages et éventuellement une stratégie d'accés centrale.
iscl Nom de partage Autorisations du partage : Lecture seule pour Tout le monde
Autres para Autorisations sur le dossier :
Do
Type Principal Accés S'applique &
Confirmation Autoris...  BUILTIN\Utilisateurs Spécial Ce dossier et les sous-dossiers
Autoris...  BUILTIN\Utilisateurs Lecture et exécution  Ce dossier, les sous-dossiers et les f
Autoris... CREATEUR PROPRIETAIRE Contréle total Les sous-dossiers et les fichiers seul
Autoris... AUTORITE NT\Systéme Contrdle total Ce dossier, les sous-dossiers et les f
Autoris...  BUILTIN\Administrateurs  Contréle total Ce dossier, les sous-dossiers et les f
Autoris...  BUILTINVAdministrateurs  Contréle total Ce dossier seulement

Confirmer les différentes configurations :

[z Assistant Nouveau partage - m} X

Confirmer les sélections

Sélectionner un profi Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.
Emplacemant du parta

EMPLACEMENT DU PARTAGE
flomidelpartage Serveur: SRVFILESDT
Autras paramatras Réle du cluster MNen-cluster
Autorisations Chemin d'accés local : GA\Shares\Partage

PROPRIETES DU PARTAGE

Nom du partage : Partage

Protocole : SMB

Enumération basée sur l'accés Activé

Mise en cache : Activé

BranchCache : Désactivé

Chiffrer les données : Désactivé

Suivant >

Outils  Affich

TACHE!

on volume assoc

on quota associt

35



Propriétés du partage créé :

= | - o *
S Accueil Partage Affichage 0@
5 & o » MNouveau volume (G:) » Shares ] Rechercher dans : Shares .l
a ~ Propriétés de : Partage X
Mem
q s Accés rapide Partage General Partage Sécurté Versions précédentes  Personnaliser le
H I Bureau - nibl
& Teléchargements Partage
{ Documents E
= Images * Type : Dossier de fichiers
Emplacement G:\Shares
O CePC
o Taile : 0 octet(s)
Ei Lecteur de DVD (D) § Taille sur le disque : 0 octetis)
- Mouveau volume (G:] Contenu : 0 Fichiers, 0 Dossiers |
& Résea Crééle : lundi 26 février 2024, 01:30:3%
Aftributs - [W] Lecture seule (s applique uniquement aux fichiers du dossier)
ces
[Caché Avancé...
eur
de
Annuler Appliquer
<
Paramétrage de partage avancé sur le partage créé :
I =1 - [m} x
Accueil Partage Affichage e&CHES
<« v o > Mouveauvolume (G:) » Shares
- Partage avancé X
Nom
7 Accés rapide . Général  Patage  Sécurité Vel [ZlPartager ce dossier
artage

I Bureau
; Téléchargement:

Documents A+
[&] Images b4
O CePC

B8 Lecteur de DVD (D:) S

- Mouveau volume (G:)

Q Réseau

Partage de fichiers et de dossiel

Partage
Partagé

Chemin réseau
“WSRVFILESOT\Partage

Partager

Partage avancé

Définir des autorisations personi
d'autres options de partage.

G Partage avancé..

Paramétres
Nom du partage :
Partage
Ajouter Supprimer

Limiter le nombre dutiisateurs simultanés a :

Commentaires :

16777 |5

Autorisations | Mise en cache

Annuler Appliquer
eur de
ide

PR
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Sélections des différentes autorisations sur ce partage :

[ = | Shares — O x
ichier Accueil Partage Affichage olCHES -
e v 4 Y Autorisations pour Partage X = P \

[tage avancé x
Autorisations du patage

3t Accés rapide Noms de groupes ou d'utilisateurs : flPartager ce dossier

I Bureau * Tout le monde Paramétres

; Teléchargements # Mom du partage :

Documents * Partage 2

[&] Images -,
[ CePC

B8 Lecteur de DVD (D:)

Ajouter... Supprimer

Autoriser  Refuser

Ajouter Supprimer

Limiter le nombre d'utilisateurs simultanés & : 16777 =

Commentaires :

Autorizations pour Tout le monde
- Mouveau volume (G Contréle total O I
Modifier O
|_j Réseau Lecture O
Autorisations | | Mise en cache
OK Annuler Appliquer
Informations sur le contrdle d'accés et les autorisations
eur de
Annuler Appliquer de
|
Sélection du groupe « formateurs » avec les droits de modification :
iy
Autorisations pour Partage > Pai Propriétés de : Partage D T %

Autorisations du partage

Moms de groupes J}d'utilisateurs :

& Administrateur (SRVADD10"\Administratevr)
SR Fomateurs (SRVADD10\Fomateurs)

d

Ajouter.. Supprimer
Autorisations pour Formateurs Autoriser Refuser
Contrale total O
Modifier O
Lecturs O
Informations sur le contrile d'accés et les autorisations
QK Annuler Appliquer

22 Accés réseau

Choisir les utilisateurs pouvant accéder & votre dossier partagé

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.

w Ajouter

Nom

2 Administrateur
52 Administrateurs
S, Formateurs

Niveau d'autorisation
Lecture/écriture *
Propriétaire
Lecture/écriture *

Je rencontre des difficultés pour partager.
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8 GPO:

La stratégie de groupe, permet d'avoir une configuration homogéne entre les
différentes machines du votre parc informatique, mais aussi au niveau de
I'environnement utilisateur.

En effet, une stratégie de groupe peut servir a appliquer des parametres sur Windows
en lui-méme, mais aussi a |'utilisateur directement (a son environnement, sa session),

ou les deux.

Chaque stratégie dispose de ses propres parametres, définis par I'administrateur
systeme, et qui seront appliqués ensuite a des postes de travail, des serveurs ou des
utilisateurs.

Voici les différentes GPO que je vais utiliser :

-Mappage d’un lecteur réseau personnelle pour chaque utilisateur du groupe
Formateurs

Figure 62 : GPO /Mappage d’un lecteur réseau d’un espace personnel pour chaque
Utilisateurs du groupe Conseiller

Nous recréerons une GPO de la méme fagon : « crée un objet GPO dans ce domaine, et le
lierici »
Nous nommerons notre GPO « Mappage lecteur perso Conseiller »

8 Gestion de stratégie de groupe - O
5 Fichier Action Afﬂckga Fenétre 7

L e ARl (NN ? B

|5 Gestion de stratégie de groupe ||Furét : SRVADO1.Keyse.local
v Y Forét: SRVADO Keyselocal
v [} Domaines Nouvel objet GPO O —

~ 3 SRVADO! Keyselocal
i/ Default Domain Policy Nom :
57 Demain Contrellers Mappage lecteur perso Formateur

5 Formateurs

5t Objets de stratégie de groupe
% Filtres WM {aucun)
2l Objets GPO Starter

@ Sites Arner

sid Modélisation de stratégie de groupe H ‘

Objet Starter GPO source

% Résultats de stratégie de groupe

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1

Puis une fois dans la GPO créé, nous nous rendrons dans :
Configuration utilisateur -> Préférences -> Mappages de lecteurs
Clique droite puis Nouveau et « Lecteur mappé

] Ednsu de gestion des stratigias de groupe.

Fichier iction
-2

Houveau B Lecteusmapp

Bescrption 2 ~
ucume sttégie sélectionnée e ‘

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1
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Une fois dans le menu du lecteur mappé, nous configurerons donc l'action « Mettre a jour »,

Lemplacement du partage «\\srvfilesO1\partage\Espace PersoS\%LongonUser%» crée au préalable,

attention a bien coché la case « Reconnecter » et attribuer un nom au Lecteur et enfin, nous
choisirons une lettre pour le lecteur.

Mouvelles propriétés de Lecteur

Général Commun

__ Action: | Mettre & jour

Emplacement :

‘ Vervfiles 1\Espace Perso%tLogonUser % |
Reconnecter : Libeller en tant que :
Lettre de lecteur

Utiliser le premier disponible, "
O en commengant & (@ Utiliser : s

Se connecter en tant que (facultatif)

Masguer /Afficher ce lecteur Masguer /Afficher tous les lecteurs

() Aucune modification
(C) Masquer ce lecteur
(®) Afficher ce lecteur

() Aucune modification
(C)Masquer tous les lecteurs
(®) Afficher tous les lecteurs

Annuler Appliquer Aide

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1

Nous nous rendrons ensuite dans « commun » et nous cocherons la case « Exécuter dans
le contexte de sécurité de 'utilisateur connecté » et la case « Ciblage au niveau de
I’élément » afin d’attribuer cette GPO a un groupe sélectionné.

Propriétés de: K:

Gengral  Commun

Options communes & tous les éléments
Hem [ Arréter le traitement des éléments de cette extension si une
B erreur survient

Exécuter dans le contexte de sécurité de |utiisateur connecté
(option de stratégie utiisateur)

(I supprimer 'élément lorsquil n'est plus appliqué
[ Appliquer une fois et ne pas réappliquer

Ciblage au niveau de 'Elément Ciblage...

Description

! oK Annuler Appliquer Aide !

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1
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file://///srvfiles01/partage/Espace

Nous nous rendrons dans « Nouvel élément » puis sélectionner « Groupe de sécurité »
LEJ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

|2 B X

Batterie

Correspondance Registre

Hﬂ

;‘l‘l Groupe de sécurité

Site

Jerniére modification : 26/02/2024 01

Session Terminal Server

Plage horaire

Utilisateur

x.[:
m Véditaur%la Nom de l'ordinateur
+ {8 Configu M vitesse du processeur
5 [ Stratq  Nouvel élément ~| f]  Correspondance date [€lément ~ | &
> [ Prfy |2 Espacedisque —
~ ﬁ)@;m;g; Sél & Domaine pour créer un nouvel
v [ prefel EA  Variable d'environnement
v &P ™1 Corespondance fichier
4 G Plage dadresses P
—L—E @ Langue
[ & Requéte LDAP
é Plage d'adresses MAC
g & Requéte M|
> Connexion réseau
N @E @ Systéme d'exploitation
Z  Unité d'organisation
¥, Carte PCMCIA
&  Ordinateur portable
EY  Mode de traitement
& Mémoire RAM
£
@
&1
@B
@
4
=

Requéte WMI

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1

Nous ajouterons notre groupe pour lequel nous souhaitons activé la GPO, puis «OK »

] Editeur de gestion des stratégies de groupe — C
Fichier ~Action Affichage 7
G-!NEE\J’%|xq»:.:r.uae;:\e:5: ><|
(=[ Stratégie Ma| 7 Editeur cible = X
+ {8 Configu
> [ Strate Nouvel élément - | Ajouter une collection | Options de Felément - | & = | % 53 4+ »
> [ Préfé) [ ¢ tilisateur est membre du groupe de sécurité SRVADO10\Formateurs cces
v 4 Configu
> [ Strat Espa
~ [ Prefel
v 9P
L
=
=
é Groupe [SRVADOTO\Formateurs
g 9D [5-1-5-21-872083025-2050143739-4134879975-1107 |
>
= [ Groupe principal
P
> @ (@) Utilisateur dans le groupe
© Ordinateur dans le groupe
Un élément cible Groune de sécurité permet l'application d'un élément de oréférence aux e

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1



Par la suite, nous nous rendrons dans :
Configuration utilisateur -> Préférences -> Dossier
Clique droit puis Nouveau et « Dossier »

~ [7] Préférences
~ [] Paramétres Windows
) Applications
2 Mappages de lecteurs
Environnement
3 Fichiers

(cet emplacemen

unités d'organis

MNouveau 2 Dossier

Toutes les tiches

5 Dossiers Actualiser
() Fichiers..ini Exporter |3 liste...
> @ Registre
Raccourcis Description Z Affichage
> [ Parametres du Panneau de configur [ Acune stratégie sélectionnée Reorganiser les icones

Aligner les icénes

Aide

> | Préférences

£ un nouvel élément dans ce conteneur.

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1

Une fois dans le menu du Dossier, nous configurerons donc l'action « Remplacer »,

Lemplacement du partage «\\srvfilesO1\partage\Espace PersoS\%LongonUser%» crée au préalable.

Propriétés de: SLogonUsera X

Général  Commun
@é Action : |Remplacer i

Chemin d'accés | Wervfiles01\Espace Persos\SLogonlser s

Attributs
[(Lecture seule
[IMasqué
Archiver

[ 5upprimer ce dossier (g1l a &t& vidé)

O Supprimer de maniére récursive tous les sous-dossiers
(sils sont vidés)

[ 5upprimer tous les fichiers du ou des dossiers

O Autoriser |a suppression des fichiers /dossiers en lecture
seule

DIgnorer les erreurs pour les fichiers/dossiers qui ne
peuvent pas étre supprimés

e T SRR

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1
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file://///srvfiles01/partage/Espace

Nous nous rendrons ensuite dans « commun » et nous cocherons la case « Exécuter dans
le contexte de sécurité de I'utilisateur connecté » et la case « Ciblage au niveau de
I’élément » afin d’attribuer cette GPO a un groupe sélectionné.

Propriétés de: K: X
Général Commun

Options communes & tous les éléments
[C] Arréter le traitement des éléments de cette extension si une
10 erreur survient
Exécuter dans le contexte de sécurité de lutiisateur connecté
({option de stratégie utilisateur)
[ supprimer I'élément lorsquiil n'est plus appliqué
[ appliquer une fois et ne pas réappliquer

Ciblage au niveau de ['€lément Ciblage. ..

Description

! Ok Annuler Appliquer Aide !

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25

Nous nous rendrons dans « Nouvel élément » puis sélectionner « Groupe de sécurité »

5 Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
| 2@ &R X

=] Stratégie Ma| ~F Editeur %le
~ i Configur

EBatterie

MNom de I'erdinateur

Vitesse du processeur

> [ Stratg  Nouvel Elément - Correspondance date ‘Eléement ~ | 4 ¥
» [ Prefg Espace disque
~ & Configur Sél . pour créer un nouvel
- Domaine
> ] Straté
v [ Préfe Varizble d'environnement
~ [P Correspondance fichier
ﬁ Plage d'adresses [P
g Langue
A Requéte LDAP
b
I Plage d'adresses MAC
E Requéte M|
’ Connexion réseau
2 Systéme d'exploitation
> @ P y: P
Unité d'crganisation
Carte PCMClA
Ordinateur portable

Mode de traitement

Mémoire RAM

Correspondance Registre

|

( i

Jerniere medification : 26/02/2024 01;

Groupe de sécurité

Site

Session Terminal Server
Plage horaire
Utilisateur

Requéte WMI

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1
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Nous ajouterons notre groupe pour lequel nous souhaitons activer la GPO, puis « OK »

5] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
@*‘ﬁ' é’%'xqplcpnétésde:ﬁ X|

|5 Stratégie Ma| 7 Editeur cible o x
w &l Configur
5 || Stratg Nouvel Elément v| Ajouter une collection | Options de I'élément ~ ‘ &~ ¥ | & E3 P

. é) a;:ﬁ !ﬁ utilisateur est membre du groupe de sécurité SRVADD10\Formateurs ccés
5 [l Stratd

~ || Préfé

v [0 P

2

Espa

Groupe ‘SRVADO'IO\Formateur; | | | “

sio ‘ 5-1-5-21-872083025-2859143739-4134879975-1107 |

[] Groupe principal

=l Bl [ G Lol WL

(® Utilisateur dans e groupe

(O Crdinateur dans le groupe

Un élément cible Groune de sécurité permet I'apolication d'un élément de préférence aux

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1

Par la suite, nous nous rendrons dans :
Configuration utilisateur -> Préférences -> Raccourci
Clique droite puis Nouveau et « Raccourci »

wa sppmcamons
5 Mappages de lecteurs
() Emirannement

4 Fichiers o r—
55 Dossiers e courc
(&) Fichiers ni Toutes les tiches E

> gif Registre o
R, e . Exporter I liste.

3 Parsmetres du Pannesu de configus| ll  Aucune statégie stectionnée P :

Affichage

Réorganiser les icones

Aligner lez icénes

Aide

Houter. Supprimer

Filtrage WHI

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1



Une fois dans le menu du Raccourci, nous configurerons donc l'action « Mettre a jour »,

Lemplacement du partage «\\srvfilesO1\Espace Perso$\%LongonUser%» crée au préalable.

Propriétés de : Espace Perso X

Général  Commun

ﬁ_a Action : Mettre a jour =

MNom : Espace Perso

Type de dble : Objet du systéme de fichiers ~
Emplacement : Bureau i
Chemin d'accés cble ‘ Visrvfiles'\Espace Perso$\%:LogonUser % |
Arguments ‘ |

Démarrer dans : ‘ |

Touche de raccourd : ‘Aucun |
Exécuter : Fenétre normale b
Commentaire : ‘ |
Chemin d'accés du fichier dicéne : %SystemRoot¥e\System32\5| | ...
Index dicdne : ‘ 9 |

Annuler Appliquer Aide

T -

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1

Nous nous rendrons ensuite dans « commun » et nous cocherons la case « Exécuter dans
le contexte de sécurité de I'utilisateur connecté » et la case « Ciblage au niveau de
I’élément » afin d’attribuer cette GPO a un groupe sélectionné.

Propriétés de: K: x
Général Commun

Options communes 3 tous les ééments

Hom [ Arréter le traitement des éléments de cetts extension si une

B erreur survient

Exécuter dans le contexte de sécurité de [Utiisateur connecté
{option de stratégie utilsateur)

[ supprimer ISlément lorsquil n'est plus appliqué
[ appliquer une fois et ne pas réappliquer

Ciblage au niveau de I'éiément Ciblage...

Description

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1
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file://///srvfiles01/Espace

Nous nous rendrons dans « Nouvel élément » puis sélectionner « Groupe de sécurité »

idu ! Standar

[ —

§ Mapage lec|

cours 12
1ent
r\‘:cas Non| | 4%
-]
b OO =
N e |2
Jis: MNon !
v i
=]
]
ion fournie. &
&
&
-
5
&
=

| Administrat
1 Comptabilit
| Conseiller
| Domain Co
| Groupe

| Publique

| Objets de st
7 Filtres WhI
i Objets GPO|

EoQaBEy L

T Editeur cible

Mouvel élément -

Batterie
Mo de I'ordinateur
Vitesse du processeur
Correspondance date
Espace disque
Domaine

Variable d'envirennement

Ajouter une collection | Options de I'élément - |

O *

»

| % Bam~

be de sécurité MLI3M\Conseiller

Correspondance fichier
Plage d'adresses IP
Langue

Requéte LDAP

Plage d'adresses MAC
Requéte MSI
Connexion réseau
Systéme d'exploitation
Unité d'organisation
Carte PCMCIA
Ordinateur portable
Mode de traitement
Mémaoire RAM
Correspondance Registre
Groupe de sécurité

Site

Session Terminal Server
Plage horaire
Utilisateur

Requéte WMI

37-3182571320-1124 |

e

ermet |'application d'un élément de préférence aux

Annuler

iz MLI3M com Cui Oui

Figure 39 : Paramétrage adresse IP / VLAN 23-24-25-1

Nous ajouterons notre groupe pour lequel nous souhaitons activer la GPO, puis « OK »

8 Firewall PFSense :

pfSense

Installation de PFSense :

Install pfSense : OK

Installer

Halcore

Helcome to pfSenset

Rescue Shell
Recover config.xml

Launch a shell for rescue operations
Recover config.xml from a previous install

<Cancel>

<k Ol

Proceed with installation : « Select »
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ZFS Configuration
Configure Options:

Pool Types/Disks: stripe: B disks
Rescan Devices »*

Disk Info »*

Pool Name pfSense

Force 4R Sectors? YES

Encrypt Disks? NO

Partition Scheme GPT (BIODS)

Suwap Size 1g

Mirror Swap? NO

Encrypt Swap? NO

I -3

XU MmAaX |

<Select ) <Cancel>

——[Use alnuM, arrows, punctuation, TAB or ENTERI]

Auto (ZFS) pour pfSense version 2.6 et ultérieure ou Auto (UFS) BIOS pour
version inferieure

Partitioning
How would you like to partition your disk?

juto (ZFS) uided Root-on-2FS

Auto (UFS)  Guided UFS Disk Setup
Manua | Manual Disk Setup (experts)
Shell Open a shell and partition by hand

<Cancel>

46



Sélectionner : sans redondance

ZFS Configuration
Select Virtual Device type:

Mirror
raidl@
raidz1
raidz?
raidz3

Stripe - No Redundancy

Mirror - n-Hay Mirroring

RAID 1+8 - n x 2-Hay Mirrors
RAID-Z21 - Single Redundant RAID
RAID-22 - Double Redundant RAID
RAID-23 - Triple Redundant RAID

<Cancel>

[Press arrows, TAB or ENTERI]

Sélectionner le disque virtuel

ZFS Configuration

l@ fladlUMware, UMware Uirtual S

¢ Back >

47



Confirmer par « yes » que vous souhaitez formateur le disque

ZFS Configuration

Are you sure you want to

the current contents of the following disks:

daB

<JES > <ND >

[Press arrows, TAB or ENTER]

Patientez pendant l'installation

Checksum Verification}
base.txz [ In Progress 1

Verifying checksums of selected distributions.

verall Progress
a%

Sélectionner : Reboot (Ne pas oublier d’éjecter le CD)

{Comp lete}
Installation of pfSense complete!?
Would you like to reboot into the
installed system now?

[Reboot] [ hell 1

Configuration de I'adresse IP de la carte réseau local LAN Sélectionner : 2 (Set interface IP

address)
Figure 60 : PFSense /Installation de PFSENSE



done.

Starting CRON... done.
pfSense 2.7.2-RELEASE amdB64 28231286-2018
Bootup complete

FreeB5D-amd64 (pfSense.home.arpal) (ttyvB)

UMware Virtual Machine - Netgate Device ID: edaecdeefd72a5f5Sadcc

=== Helcome to pfSense 2.7.2-RELEASE (amdB4) on pfSense ==

HAN (man) -> em8
LAN (lan) -> emMl

a)
1)
2)
3)
4)
5)
6)
7)
8)

Logout (S5H only)
Assign Interfaces

-> v4/DHCP4: 192.168.18.188-24
=> vd:

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults

Reboot system
Halt system
Ping host
Shell

Enter an opti

192

9
18)
11)
12)
13)
14)
15)
16)

.168.1.1-/24

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM

Sélectionner la carte réseau local LAN : 2

UMuware Uirtual Machine - Metgate Device ID: edaecdeefd?2a5f5adcc

=x% lelcome to pfSense 2.7.2-RELEASE (amdB64) on pfSense xwxx

AN C(wanl
LAN C(lan)

Logout
Assign

Set interface(s) IP address

-» emd
->» eml

(S3H only)
Interfaces

-» v4,0HCP4:

= yd:

Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Shell

Enter an option: 2

Available interfaces:

1 - HAN (emB - dhcp, dhcpB)
2 - LAN (eml - static)

192.

9
18)
11)
12)
13)
14)
15)
16)

192.166. 18. 188-24

168.1.1-24

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM

Enter the number of the interface you wish to configure: 2]
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Ne pas configurer les adresses IPV4 du lan automatiquement via DHCP

=xx llelcome to pfSense 2.7.2-RELEASE (amdB4) on pfSense sxx

HAN C(Han) -> emB -»> v4-DHCP4: 192.168.10.188-24
LAN (lan) -» eml -> wvd: 192.168.1.1-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot systemn 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

Enter an option: 2
Available interfaces:

1 - WAN (emB - dhcp, dhcpB)
2 - LAH (eml - static)

Enter the number of the interface you wish to configure: 2

Configure IPv4 address LAN interface wia DHCP? (ysm) n]]

Saisissez I'adresse IP souhaitée : 192.168.10.1 (pour notre exemple)

LAN (lan) -> eml .168.1.1/24

A) Logout (355H only) pfTop

1) Assign Interfaces Filter Logs

2) Set interface(s) IP address Restart webConfigurator

3) Reset webConfigurator password PHPF shell + pfSense tools

4) Reset to factory defaults Update from console

5) Reboot system Enable Secure Shell (sshd)
6) Halt systewm Restore recent configuration
7) Ping host Restart PHP-FPM

8) Shell

Enter an option: 2

Available interfaces:

1 - WAN (emB - dhcp, dhcpb)
2 - LAN (eml - static)

Enter the number of the interface you wWish to configure: 2
Configure IPv4 address LAN interface wia DHCP? (ysn) n

Enter the new LAN IPv4 address. Press <ENTER> for none:
> 192.168.18. 1]
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Saisissez le masque sous réseau au format CIDR : 24

6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM
B8) Shell

Enter an option: 2

Available interfaces:

1 - HUAN (emB - dhcp, dhcpB)
2 - LAN (eml - =tatic)

Enter the number of the interface you Wwish to configure:
Configure IPv4 address LAN interface wia DHCP? (y-/n) n

Enter the new LAN IPv4 address. Press <{ENTER> for none:
> 192.168.18.1

Subnet maszks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 g

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

Laissez vide pour ne pas définir la passerelle : Tapez ENTREE

Enter an option: 2
Available interfaces:

1 - HAN (emB - dhcp, dhcpb)
2 - LAN (eml - static)

Enter the number of the interface you wish to configure: 2
Configure IPvd4 address LAN interface wia DHCP? (ys/ml) n

Enter the new LAN IPv4 address. Press <ENTER> for none:
> 192.168.18.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.8.8 16

255.8.8.8 8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a WAN, enter the new LAN [Pu4 upstream gateway address.
For a LAN, press <ENTER> for none:

> 1
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Saisir « n » pour ne pas configure d’ipv6 via DHCP6

Available interfaces:

1 - WAN (emB - dhcp, dhcpB)
2 - LAN (eml - static)

Enter the number of the interface you wish to configure: 2

Configure IPv4 address LAN interface wia DHCP? (y/n) n

Enter the new LAN IPv4 address. Press <{ENTER> for none:
> 192.168.18.1

Subnet mMasks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 g

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a WAN, enter the new LAN IPvd4 upstream gateway address.
For a LAMN, press <ENTER> for none:
>

Configure IPuv6 address LAN interface wvia DHCPE? (y/n) nf]

Ne pas activer le Serveur DHCP : « n » pour « no »

Enter the number of the interface you wish to configure: 2
Configure IPvd4 address LAN interface wvia DHCP? (psnd) n

Enter the new LAN IPvd4 address. Press <{ENTER> for none:
» 192.168.18.1

Subnet mMasks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.8.8 = 16

255.8.8.8 = 8

Enter the new LAN IPvd4 subnet bit count (1 to 32):
» 24

For a HAN, enter the new LAN IPv4 upstrean gateway address.
For a LAN, press <ENTER> for wone:

?

Configure IPv6E address LAN interface wia DHCPGE? (y-/m) n

Enter the new LAN IPwv6 address. Press <{ENTER> for none:
>

Do you want to enable the DHCP server on LAN? (ysn) n]]
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”n

Ne pas activez le retour a http en tant que protocole de configuration Web. Entrez : « n
pour “no”

Enter the new LAN IPv4 address. Press <ENTER» for none:
> 192.168.18.1

Subnet masks are entered as bit counts (as in CIDR notation) in pf3Sense.
e.qg. 255.255.255.8 24

255.255.8.8 16

255.8.08.8 8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a WAN, enter the new LAN IPuvd upstream gateway address.

For a LAN, press <ENTER> for none:
>

Configure IPu6 address LAN interface wia DHCPGB? (y-m) n

Enter the new LAN IPuvb address. Press <ENTER> for wnone:
>

Do you want to enable the DHCP server on LAN? (ysm) n
Disabling IPwv4 DHCPD...
Disabling IPvE DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (ys/n)

Retour au Menu. L'adresse IP de pfSense est notée dans la partie LAN : 192.168.10.1

For a LAN, press <ENTER> for none:
>

Configure IPuvE address LAN interface via DHCPGE? (ysml) n

Enter the new LAN IPu6 address. Press <ENTER> for mnone:
>

Do you want to enable the DHCP server on LAN? (y/ml) n
Disabling IPw4 DHCPD...
Disabling IPuwE DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (ysm) n

Please Wait Wwhile the changes are saved to LAN...
Reloading filter...

Reloading routing configuration...

DHCPD. . .

The IPv4 LAN address has been set to 192.168.18.1-24
You can now access the webConfigurator by opening the following URL in your web
brouser:

https:r»192.166.18.1~

Press <ENTER> to continue. [l

Figure 61 : PFSense /Configuration de I'interface Lan de PFSense
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Cliqué sur Avancé puis « accéder au site »

i} @] Erreur de confidentialité x |+ - (]
< G A Nonsécurisé | hitps://192.168.20.1 A s = -4

Votre connexion n’'est pas privée

Les utilisateurs malveillants essaient peut-étre de voler vos informations de 192.168.20.1 (par

exemple, les mots de passe, les messages ou les cartes de crédit).

MNET=ERR_CERT_AUTHORITY_INVALID

Configuration de l'installation de Base de pfSense

Tapez L'adresse IP dans le navigateur : 192.168.2.1 — Username : admin — Password : pfsense

SIGN IN

admin

SIGN IN
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Renseigner : Hostname , Domain

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ General Information

Step 2 0f 9

General Informa1k=‘on

On this screen the general pfSense parameters will be set.

Hostname nfSensze

Name of the firewall host, without domain part.
Examples: pfsense, firewall, edgefw

Domain home.arpa

Domain name for the firewall.

Sélectionner la Timezone Europe

L

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Time Server Information

Step 3 of 9

Time Server Information

Please enter the time, date and time zone.

Time server 2.pfsense.pool.ntp.org

hostname .
Enter the hostname (FQDN) of the time server.

Timezone | Europe/Paris v
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Configuration de la carte réseau internet WAN : « DHCP »

VPN -~ Status -~ Diagnos

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Configure WAN Interface

Step 4 of 9

Configure WAN Interface

0On this screen the Wide Area Network information will be configured.

SelectedType DHCP -
General configuration
MAC Address

This field can be used to modify ("spoof") the MAC address of the WAN interface (may be required with some ¢
connections). Enter a MAC address in the following format: xecoostxxxxx or leave blank.

Set the MTU of the WAN interface. If this field is left blank, an MTU of 1492 bytes for PPPoE and 1500 bytes for
connection types will be assumed.

msense System ~  Interf

COMMUNITY EDITION

WARNING: The ‘admin’ accoUnt password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Configure LAN Interface

Configure LAN Interface

On this screen the Local Area Network information will be configured

LAN IP Address f192.168.20.1

Type dhcp if this interface uses DHCP to obtain its IP address.

Subnet Mask 24 v
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Modifier le mot de passe admin

Rlisense

COMMUNITY EDITION

tem v  Interfe Firewall -

WARNING: The 'admin’ account password is set to the default value. Change the password in the Use:

Wizard / pfSens@ Setup / Set Admin WebGUI Password

Step 6of 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the W

Admin Password

Admin Password
AGAIN

Cliguer sur : Reload

msense System v Interfaces v Firewall + Services + VPN ~ Status + Diagnost

COMMUNITY EDITION

Wizard / pfSense Setup / Reload configuration
%

Step 7 of 9

Reload configuration

Click 'Reload’ to reload pfSense with new changes.

Figure 62 : PFSense /Configuration de PFSENSE
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Mise en place d’un proxy
transparent Squid avec filtrage d’URL

Sélectionner : System, Package Manager

Flisense  system -

COMMUNITY EDITION

Advanced
StatUS/ C Cert. Manager

General Setup

System Info High Avail. Sync I

Name

Logout (admin)
User Package Manager I’
System Routing i
Setup Wizard !
BIOS Update ?
User Manager :

Sélectionner « Available Packages », dans la recherche taper « squid » puis cliquez sur « Search »

Installer les 3 packages un par un : Squid , SquidGuard, LightSquid

Plisense

COMMUNITY EDITION

System / Package Manager/ Available Packages (2]

Installed Packages Available Packages

Search term squid Both v [ Clea "

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version Description
Lightsquid 3.0.6_4 LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid package.

Package Dependencies:
R lighttpd-1.4.49 %Ilghtsquldﬂ 8.5

squid 0.4.44 5 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP / HTTPS reverse
proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C-ICAP.

Package Dependencies:
[ squidclamav-6.16 [ squid_radius_auth-1.10 K3 squid-3.5.27_3 ¥ c-icap-modules-0.5.2

squidGuard 1.16.17_3 High performance web proxy URL filter.

Package Dependencies:




Installation des Packages

Flisense

comi

System / Package Manager / Package Installer

(2]
Please wait while the installation of pfSense-pkg-Li mplete
This may take several minutes. Do not leave or refresh the page!
Installed Packages Available Packages Package Installer

Package Installation

COMMUNITY EDITION

System / Package Manager/ Package Installer

pfSense-pkg-squid installation successfully completed.

Installed Packages Available Packages Package Installer

[Pisense

OMMUNITY EDITION

System / Package Manager/ Installed Packages

Installed Packages Available Packages

Installed Packages

Name Category Version  Description Actions

 Lightsquid  www 306.4  LightSquid Is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid package. T3
Package Dependencies:
Vlighttpd-1.4.49 Y lightsquid-1.8_5

v squid www 04445 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of actingasaHTTP/ I3
HTTPS reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C-ICAP. i
Package Dependencies:
R squidclamav-6.16 QY squid_radius_auth-1.10 Y squid Q cicap-modules-0.5.2

' squidGuard www 1.16.17_3 High performance web proxy URL filter. e

Package Dependencies

N squidguard-1.4.15

= Update ¥ =Current

1 = Remove i = Information 13 = Reinstall

Figure 63 : PFSense Filtrage /Installation des packages
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Création du Certificat pour le filtrage en HTTPS

Sélectionner : System, Cert. Manager

msense System ~ Interfag

OMMUNITY EDITION

Advanced
Status/ [ cent. Manager

General Setup

System Info High Avail. Sync I

Name Logout (admin)

User Package Manager I’

System Routing i
Setup Wizard ¢

BIOS Update 2
User Manager 2

Cliquer sur « Add »

Flisense

COMMUNITY EDITION

System / Certificate Manager / CAs ()
CAs Certificates Certificate Revocation
Certificate Authorities
Name Internal Issuer Certificates Distinguished Name In Use Actions
+ Add

Donner un « Nom« , sans espace. Exemple : « DemoCA », laisser le reste par défaut et
cliquez sur « Save »

System / Certificate Manager/ CAs/ Edit (7]

tificate Hevocati

Create / Edit CA

Internal Certificate Authority

Key length (bits]

Digest Algorithm

Lifstime (days)

Commen Name

The following certificate authority subject components. are optional and may be left blank

Country Coda

State or Province

cay

Organization

Organizational Unit
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Le Certificat est créé

System / Certificate Manager / CAs 7]
CAs  Certificates  Certificate Revocation
Search term Both v
Enter a search string or *nix regular expression to search certificate names and distinguished names
Certificate Authorities
Name Internal Issuer Certificates Distinguished Name InUse Actions
DemoCA v self-signed 0 CN-internal-ca s 2
Velid From: Mon, 20 Jul 2020 17:27:46 0200
Valid Until: Thu, 18 Jul 2030 17:27:46 +0200

Figure 64 : PFSense Filtrage /Configuration du certificat

Configuration de Squid
Sélectionner « Services » et « Squid Proxy Server »

Services ~

Flisense

COMMUNITY EDITION

Auto Config Backup

Status / Dashboard Captive Portal
DHCP Relay
- |
System Information DHCP Server |
Name pfSense.localdomain DHCPv6 Relay
User admin@192.168.2.101 (Local Database) DHCPv6 Server & RA
System Hyper-V Virtual Machine DNS Forwarder
Netgate Device ID: 391ed73786ee43989c09 DNS Resolver
BIOS Vendor: American Megatrends Inc. Dynamic DNS
Version: 090006
Release Date: Wed May 23 2012 IGMP Proxy
Version 2.4.4-RELEASE (amd64) Load Balancer
built on Thu Sep 20 09:03:12 EDT 2018 NTP
FreeBSD 11.2-RELEASE-p3
PPPoE Server
The system is on the latest version SNMP
Version information updated at Mon Oct 1 12:
~ Squid Proxy Server
Lo
Squid Reverse Pro
CPU Type Intel(R) Core(TM) i5-4570 CPU @ 3.20GHz sy
AES-NI CPU Crypto: Yes (inactive) SquidGuard Proxy Filter
Kernel PTI Enabled UPnP & NAT-PMP
Uptime 01 Hour 32 Minutes 59 Seconds Wake-on-LAN
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Sélectionner « Local Cache » et paramétrer :

« Hard Disk Cache Size » : 500 Mo, mais 3000 Mo est préférable en production
e « Memory Cache Size » : 50% de la RAM installée > 1000 MB

Cliquer sur « Save »

Package / Proxy Server: Cache Management / Local Cache O=wm=e
Genersl Remote Cache Local Cachs Artvey: AL Tenffic Mgt Authenticaton Users Real Time Syee:

Cache Replucenmnt Hasy oA v

Dalley t do b he » b wfaul
Low-Water Mark in %
) UFS i i}

High-Water Mark in % o5

Hard Disk Cache Size 500
Mard Dwk Cache System ufs v

. O

o O

Cloar Disk Cacha NOW  1ard Disk Cachw is astomatically managed by swapstate_check php script which is schodulad to run daily via cre

Level 1 Directories 10

Mard Disk Cache Location

Minimum Objeet Size [

Maximum Object Size

Squid Memory Cache Settings

Maemory Cache Size o4

Mazimum Object Size in 256

RAM

Memory Replacement
Poli
ey h placement policy determmes which chiscts ne purged from memorny when space i neednd. Defnut: hesp GOSF @

Dynamic and Update Content

Cache Dynamic Content Selnct to anabie caching of dynamic content

Custom refresh_patterns.

Nota: Thess re! attarma wik only be included if Pynamic Contect m onsbled



Onglet « General » : Activer « Enable Squid Proxy«, sélectionner l'interface
réseau « LAN« et « Resolve DNS IPv4 First »

Flisense

COMMUNITY EDITION

Package / Proxy Server: General Settings / General CO=wE=e
General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Sync

Squid General Settings

Enable Squid Proxy ¥ Check to enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls.

Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

Proxy Interface(s) LAN
WAN
loopback

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces

Proxy Port 3128

This is the port the proxy server will listen on. Default: 3128

ICP Port

This is the port the proxy server will send and receive ICP queries to and from neighbor caches

Leave this blank if you don't want the proxy server to commur

cate with ne

bor caches through ICP.

Allow Users on Interface [V If checked, the users connected to the interface(s) selected in the ‘Proxy interface(s)' field will be allowed to use the proxy.

There will be no need to add the interface’s subnet to the list of allowed subnets
Patch Captive Portal - see Bug #5594 for details!

Resolve DNS IPv4 First Enable this to force DNS IPv4 lookup first

This option is very useful if you have problems accessing HTTPS sites.

Disable ICMP [[] Check this to disable Squid ICMP pinger helper.
Use Alternate DNS

Servers for the Proxy
Server

To use

servers other than those configured in System > General Setup, enter the IP(s) here. Separate entries by semi-colons (;)

Activer « Transparent HTTP Proxy » et sélectionner l'interface réseau « LAN »

Transparent Proxy Settings

Transparent HTTP Enable transparent mode to forward all requests for destination port 80 to the proxy sarver.
Proxy o

Transparent proxy m

Important: Transparent mode will filter SSL (port 443) if you enable HTTPS/ nterception’ below.
Hint: In order 1o proxy both HTTP and HTTPS protacols without intercepting SSL connections, configure WPAD/PAC
options on your DNS/DHCP servers.

Transparent Proxy WAN =
Interface(s) LAN

The interface(s) the proxy server will transparently intercept requests on. Use CTRL + click to select multiple interfaces
Bypass Proxy for [ Do not forward traffic to Private Address Space (RFC 1918 and IPv6 ULA) destinations
Private Address  pegtinations in Private Address Space (RFC 1918 and IPv6 ULA) are passed directly through the firewall, not through the

Destination ... oo

Bypass Proxy for 192.168.2.10,192.168.2.55,10-2004; MON-ORDINATEUR
These Source IPs

Do not forward traffic from these source IPs, CIDR nets, hostnames, or alia:

rough the proxy server but let it pass
directly through the firewall

lies only to transparent mode. Separate entries by semi-colons (;)

Pl y P P y

Bypass Proxy for
These Destination
IPs

Do not proxy traffic going to these destination IPs, CIDR nets, hostnames, or aliases, but let it pass directly through the
firewall,

Applies only to transparent mode. Separate entries by semi-colons (;)
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Activer « HTTPS/SSL Interception SSL filtering » , sélectionner « Splice All«,
I'interface « LAN » et le Certificat précédemment créé « DemoCA »

SSL Man In Middle Filtering

HTTPS/SSL Interception [¥ Enable SSL filtering

SSL/MITM Mode Splice All v
The SSL/MITM mode determines how SSL interception is treated when 'SSL. Man In the Middle Filtering’ is enabled

Default: Splice Whitelist, Bump Otherwise. Click Info for details. o

SSL Intercept Interface(s) 10.10.10.1 (pfB DNSBL - DO NOT EDIT)
WAN

The interface(s) the proxy server will intercept SSL requests on, Use CTRL + click to select multiple interfaces

SSL Proxy Port 3129

This is the port the proxy server will listen on 10 intercept SSL while using transparent proxy. Default: 3129

SSL Proxy Compatibility Modern v
Mode

The compatibility mode determines which cipher suites and TLS versions are supported. Default: Modern, Click Info for details 0

DHParams Key Size 2048 (default) ¥

DH parameters are used for temporary/ephemeral DH key exchanges and improve security by enabling the use of DHE ciphers

CA DemoCA v

t Certificate Authority to use when SSL interception Is enabled (1]

SSL Certificate Deamon 5
Children

This is the number of SSL certificate deamon children to start. May need to be increased in busy environments. Default: 5

Activer « Enable Access Logging » et définir combien de jours les logs seront
conservés : 365 (un an)

Logging Settings

Enable Access Logging ¥ This will enable the access log.

Warning: Do NOT enable if available disk space is low.

Log Store Directory /var/squid/logs
The directory where the logs will be stored; also used for logs other than the Access Log above. Default: /var/squid/logs
Important: Do NOT include the trailing / when setting a custom location

Rotate Logs 365|

Defines how many days of logfiles will be kept. Rotation is disabled if left empty.

Log Pages Denied by [] Makes it possible for SquidGuard denied log to be included on Squid logs.
SquidGuard Click Info for detailed instructions 0



Sélectionner « fr » pour « Error language » et Activer « Suppress Squid Version »

Puis Cliquer sur « Save » pour enregistrer toutes les modifications effectuées dans Squid

Headers Handling, Language and Other Customizations

Visible Hostname  [ocalhost
This is the hostname to be displayed in proxy server error messages.
Email I
This is the email address disy ssages to the users
Error Language fr v

Select the language in which the proxy server will display error messages to users

X-Forwarded Header (on) el

Mode
Choose how to handle X-Forwarded-For headers, Default: on €

Disable VIAHeader [ If not set, Squid will include a Via header in requests and replies as required by RFC2616

URI Whitespace strip v

Characters Handli
™ Choose how to handle whitespace characters in URL. Default: strip €

Suppress Squid Version Suppresses Squid version string info in HTTP headers and HTML error pages if enabled.

Figure 65 : PFSense Filtrage /Configuration de Squid

Configuration de SquidGuard

Sélectionner « Services » et « SquidGuard Proxy Filter »

Auto Config Backup
Status / Dashboard Captive Portal
DHCP Relay i
System Information DHCP Server |
Name pfSense.localdomain DHCPV6 Relay
User admin@192.168.2.101 (Local Database) DHCPV6 Server & RA
System Hyper-V Virtual Machine DNS Forwarder [
Netgate Device 1D: 391ed73786ee43989c09 DNS Resolver
BIOS Vendor: American Megatrends Inc. Dynamic DNS
Version: 090006
Release Date: Wed May 23 2012 IGMP Proxy
Version 2.4.4-RELEASE (amd64) Load Balancer '
built on Thu Sep 20 09:03:12 EDT 2018 NTP
FreeBSD 11.2-RELEASE-p3
PPPoE Server
The system is on the latest version SNMP
Version information updated at Mon Oct 1 151
~ Squid Proxy Server
Lo
d R P
CPU Type Intel(R) Core(TM) i5-4570 CPU @ 3.20GHz S Reverne Proxy
AES-NI CPU Crypto: Yes (inactive) SquidGuard Proxy Filter
Kernel PTI Enabled UPnP & NAT-PMP

Uptime 03 Hours 01 Minute 26 Second Wake-on-LAN



Activer SquidGuard « Enable »

Package / Proxy filter SquidGuard: General settings / General settings CO=mEO

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable ¥ Check this option to enable squidGuard
Important: Please set up at least one category on the Target Categories’ tab before enabling. See this link for details
The Save button at the bottom of this page must be clicked to save configuration changes
To activate squidGuard configuration changes, the Apply button must be clicked.

SquidGuard service state: STOPPED

Activer « Enable Log » et « Enable log rotation »

Logging options

Enable GUI log [[] Check this option to log the access to the Proxy Filter GUI.

Enable log [vi Check this option to log the proxy filter settings like blocked websites in Common ACL, Group ACL and Target Categories. This option is usually
used to check the filter settings.

Enable log rotation ¥ Check this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size and do not run out of disk
space.
Clean Advertising [[] Check this option to display a blank gif image instead of the default block page. With this option the user gets a cleaner webpage.

Activer « Enable Blacklist » et inserer dans Blacklist URL : http://dsi.ut-
capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz

Puis cliquez sur « Save »

Blacklist options

Blacklist [V Check this option to enable blacklist
Do NOT enable this on NanoBSD installs!

Blacklist proxy
Blacklist upload proxy - enter here, or leave blank
Format: host{port login:pass] . Default proxy port 1080
Example: '192.168.0.1:8080 user-pass’
Blacklist URL http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.

he path to the blacklist (blacklist.tar.gz) here. You can use FTP, HTTP or LOCAL URL blacklist archive or leave blank. The LOCAL path could be

sense (/tmp/blacklist.tar.gz)

Save
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Onglet « Blacklist » : Cliquer sur « Download » pour télécharger les listes de
filtrage

MMUNITY EDITION

Package / SquidGuard / Blacklists CO=m=0
General settings Commeon ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

Blacklist Update

Blacklist DB rebuild progress

1% http:/dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz

Enter FTP or HTTP path to the blacklist archive here

© Blacklist update Log

fr/blacklists/download

Interfaces ~
COMMUNITY EDITION

Package / Proxy filter SquidGuard: Common Access Control List (ACL) / Common ACL CO=ln>=0

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Target Rules

Target Rules List © @



Sélectionner les catégories a bloquer (ou a autoriser)

Important : Sélectionner »Allow » pour « Default access [all] »

Target Rules List O ©

ACCESS: ‘whitelial - always p ‘deny’ - black; allew’ - pass, il not blocked.

Target Categories
[bdk_blacklists_adult] access deny -
[bdk_hlacklista_agressif] appegs | demy w
|bdk_blacklista_arjel] BCosgs w
[blk_blacklists_associations_religieuses] acoess — -
[bdk_blacklists_astrology] Bboegs — w
|bdk_blacklista_awdio-viden] BCCEEs — -
[k_blacklists_bank] acoEss | — v
[bdk_blacklists_biteoin] appess deny w
[blk_blacklists_bleg] BCCESs — "
[Bk_blacklists_calabrity] aEooss — v
|blk_blackliats_chat] acoeas w
[edk_blacklists_child] Bcoess| —
[bdk_blacklists_cleaning] anoens —
|bdk_blacklista_cooking] Boceas
[blk_blacklists_cryptojacking] access deny ¥
[bdk_blacklists_dangerows_material] acoesa| dony v
|bdk_blacklists_dating] sCosas w
[bdk_blacklists_ddos] access — v
[bdk_blacklists_dialer] anoEns — W
|bdk_blacklista_download] scoeas ~
[edk_blacklists_drogus] ameas.n:iew v
[bdk_blacklists_educational_garmnes] aooess — w
[blk_blackiista_liste_bul access v
[blk_blacklists_malwars] access|— vl
[hlk_blacklists_manga) acoess| — v
[bll_blackhists_marketingwars] access ¥
[blk_blacklists_mixed_adult] access|— v
[lk_blacklists_mobile-phone] aconas| — w
[blle_blacklists phishing] ACCess v
[blk_blacklists_press] access| — w
[blk_blacklists_publicite] acoess| — v
[blle_blacklists_radis) acoess | - ¥/
[blk_blacklists. reaffacted] access| — w|
[hlk_blacklists_redirector] access | — W
[blk_blacklista_remote-contrel] accens | — -
[blk_blacklists_sect] access|— W
[hlk_blacklists_sexual education] access| — v |
[blk_hlackkists_shopping] acoess | — W
[blk_blacklists_shortener] access |- w
[hlk_blacklists_social_networks] acoess| — w
[hlk_blackkists_spesial] access| — W
[blk_blacklists_sports] access W
[blk_blacklists_strict_redirector] acoess | — ~|
[blk_blacklists_strong_redirector] acoens | —
[blk_blacklists_translation] access
[blk_blacklists_tricheur] access|— w
[hlk_blackiists_update] ACOeSE | — W
[blk_blackiists_warez] access |
[blk_blacklists_webmail] access | — vl
Default access [all] acoess | allow




Cocher « Do not allow IP addresses in URL » et « Use SafeSearch engine »

Do not allow IP- ¢! To make sure that people do not bypass the URL filter by simply using the IP-Addresses instead of the FQDN you can check this option. This option
Addresses in URL has no effect on the whitelist

Proxy Denled Error

The first part of the error message displayed to clients when access was denied. D

to "Request denied by Sglproduct_name] proxy”

Redirect mode int error page (enter error message) b

Select redirect mode here

Note: if you use 'transparent proxy, then ‘Int’ redirect mode will not accessible

ptions ext url err page , ext url redirect | ext url a8 ‘move’ | ext url 88 found
Redirect info

Use SafeSearch engine
At the moment it Is supported by Google, Yandex, Yahoo, MSN, Live Search and Bing. Make sure that the search engines can be accessed. Itis
recommended to pro
Note: This option averrides

Rewrite none (rewrite not defined) v
Entar the rawrite condition name for this rule or leave it blank
Log Check thia option to enable logging for this ACL

Les catégories de filtrages sont bien enregistrées dans « Target Rules »

Package / Proxy filter SquidGuard: Common Access Control List (ACL) / Common ACL CO=mmPEme

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

—_—
General Options

Target Rules Iblk_blacklists_adult |blk_blacklista_agressif 'blk_blacklists_bitcoin bk,

Target Rules List O @



Pour valider les paramétrages, retournez sur I'onglet « General settings » et
cliquez sur « Apply »

Flisense

Package / Proxy filter SquidGuard: General settings / General settings CO=lnEDe

General settings Common ACL Groups ACL Target categorles Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable [ Check this option to enable squidGuard

Important: Pleasa set up at

SquidGuard service state: STARTED

Figure 66 : PFSense Filtrage /Configuration de Squidguard

9.2 Confiquration d’un tunnel VPN avec OpenVPN

Création de I'Autorité de Certification - CA
Sélectionner : System > Cert. Manager

Rlisense syuom -

COMMUNITY ED
Advanced
Status / [ cen Manager

General Setup

m High Avail. Sync I

Name Logout (admin)

User Package Manager |

System Routing i
Setup Wizard v

BioS Update "
User Manager "

Cliquer sur “+ Add”

Rlisense

COMMUNITY EBITION

Systemn/ Certificate Manager/ CAs 2}

Chs Certificates Cartificate Revocation

Certificate Authorities
Hame Intermal Issuer Certificates Distinguished Name In Use Actions
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Donner un “Nom”, sans espace. Exemple : “CA-Keyse", laisser le reste par défaut
et cliquez sur “Save”

System/ Certificate/ Authorities / Edit L]

Authorities Cerlificales  Revoration

Create / Edit CA

Descriptivename | CAkeyse

The name of th
This name can contair
Method | Create an intemal Certificate Authority v
TrustStore O Add this Certificate Autherity 1o the Operating System Trust Stare
When enabled, the cantents of th i be added to the trst store 5o that they will be trusted by the operating system
Randomize Serial () Use random serial numbers when signing certificates

umbers for cert
1 Certificate Serial

When enabled, f t
checked for uniqus

Internal Certificate Authority

Keytype HSA |

Le Certificat est créé

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name InUse Actions

CA-Keyse v self-signed 2 CN=internal-ca o f 'P G ﬁj

Valid From: Tue, 27 Feb 2024 00:10:05 +0100
Valid Until: Fri, 24 Feb 2034 00:10:05 +0100

ned by this GA will be automatically randomized and

Figure 67 : PFSense VPN /Création de l'autorité de certification

Sélectionner : « Certificates » et cliquer sur « + Add/Sign »

System/ Certificate Manager / Certificates 2]
CAs Certificates Certificate Revocats

Search term Bott v

f a sea string or *nix reqular expression o search certificate names and distinguished names

Name Issuer Distinguished Name In Use Actions
Configurator Self-Signed Certificate, SOPCED
sesbiferarz @

Valid From: Mon, 22 Mar 2021 09:53:51 +0100
Vald Untit Sun, 24 Apr 2022 10:53:51 +0200

webCanfigurator default self.
(60585b1161a12) signed
er Certificate -
CA:No

Server: Yes
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Définir « Method » sur « Create an Internal Certificate«, donner un Nom « VPN-
Keyse» et sélectionner l'autorité de certification « Certificate authority » créée

précédemment « CA-Keyse »
Systemn / Certificates / Certificates / Edit

Autharitias Carttficates Certificate Ravacaticn

Add/Sign a New Certificate

Mathod Create an intemal Certificate -
Descriptive name VN Keyse
The narne of this enly as disphayed in the GUI for reference.
This nama can contain spaces but it cannot contain any of the fallowing characters 7, = < 8,/,1,",
Internal Certificate
Cartificata authari ChKeyse -
Key type RSA v

o platfarms may consider tha certificate imualid

Digest Algorithm

o, such as the GUI wab sarver and OpenyPH, conalder weaker digast

Lifietime (days 3050

time the signed ceifi

cates shauld not have a lifstime ove

Camman Name vperkeyse

Sélectionner le type de certificat (Certificate Type) : « Server Certificate » puis
cliquer sur « Save »

Certificate Attributes

Attribute Notes The followi

) attributes are added to certificates and requests when they are created ned. These att
« nair se
F rtific ut !
Certificate Server Certificate v
e £ 1530 od fc 3 r Inc
e signed cenificate
Alt ive ) FQDN or Hostname v
E 3 | 1t | mr h tically addec ) Jte as
tern an h gning gnore or chang
Add + Add
Le Certificat est créé.
VPN-Keyse CA-Keyse CN=vpn-keyse o OpenVPN Server p“ﬁic'
Server Certificate
CA No valid From: Tue, 27 Feb 2024 00:12:45 +0100
) valid Until: Fri, 24 Feb 2034 00:12:45 +0100
Server: Yes

Figure 68 : PFSense VPN /Création du certificat serveur



Création des Utilisateurs du VPN

Sélectionner : System > User Manager

lisense

COMMUNITY

Advanced
Status/ C Cert. Manager

General Setup
Name Logout (admin)
User Package Manager
System Routing
Setup Wizard
Blos Update
User Manager
Cliquer sur “+ Add"”
System / User Manager / Users 7]
Users Groups Settings Authentication Servers
Username Full name Status Groups Actions
admin Systemn Administrator v admins 4

o o=
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Entrer un Nom d’Utilisateur “Mathilde-Keyse” et son mot de passe.
> Cocher « Click to create a user certificate »

En bas, entrer le Nom du Certificat de I'Utilisateur « CA-Bubu » et sélectionner le
« Certificate authority » « CA-PC2S » puis cliquer sur « Save »

System / User Manager / Users / Edit a
Usars Ernups Eattings Authentization Sarvers

Definadby  USFR

Dl scadbrbinc] Thisuser cannat legin
Uscmama Mathilde-Keyza
Paszword
Full name
Usar's full nama, far administrative Information only
Expiraticn date

Custom Seltings

Group mem bership

Cerdificate

Create Cerlificate for User

Descriptive nama Ca-mthikde

Certificate authorily iRy -

L'Utilisateur du VPN est créé.

Users Groups Settings Authentication Servers
Username Full name Status Groups Actions
m} a Mathilde-Keyse v fﬁﬁ
@ admin System Administrator v admins Va

Figure 69 : PFSense VPN /Création des utilisateurs
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Installation du package « OpenVPN-Client-Export » (Utilitaire pour exporter la configuration
Client au format .ovpn)

Sélectionner : System > Package Manager

isense

OMMUN

Advanced
StatUS/ [ Cert. Manager

General Setup

High Avall. Sync I
Name Logout (admin)

User Package Manager |
System Routing i
Setup Wizard !
8i0s Update ’
User Manager P

Sélectionner « Available Packages«, rechercher « openvpn » et installer « openvpn-client-

export »
System / Package Manager / Available Packages (2]
1518/ Ckage: v e
s o R
E 3 5ea string or *nix QUi xperes tos N package names Je riptior
Name Version Description
—
openvpn-client 156  Allows a pre-configured OpenVPN Windows Client or Mac OS X's Viscosity configuration bundle to be l.., ,,...'
export exported directly from pfSense —
Package Dependencies

Figure 70 : PFSense VPN /Installation du package OpenVPN-client-export
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Configurer OpenVPN

Sélectionner « VPN » > « OpenVPN » et cliquer sur « + Add »

sec
VPN / OpenVPN/ Servers L2TP wEe
OpenVPN
fients  Client Specific Overrides  Wizards et Expg  WireGu
Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions

(+ r2)

e Server mode : « Remote Access (SSL/TLS)«
e Local port: 1194 (Port par Défaut)
o Description : « OpenVPN PC2S » (Nom du Tunnel VPN)

VPN / OpenVPMN/ Servers/ Edit

Sarders Clients Client Specific Overrides Wizards Clien1 Expari
———
General Information
Description CpenVPN Keyse

4 description of this VPN for administrative reference

Disabled ] Disable his server

Set this option to disable this server without remaoving it from the list

Server mode Hermote Accese [ S5L/1LS) w
Device mode tun - Layer 3 Tunnel Mode v

¢4 and IPvG (D5] layer 2) and is the mest common and compatible mode across all platfarms
capable of carmying B02.3 (051 Layer 2.}

Endpoint Configuration

Protocol LI 1P oonly =
Interface WAN l

The interface or Virtual IP address where OpenVPN will recalve client connections.

Lecal part 1194

e port used by OpenVPH to receive client connections
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Sélectionner votre autorité de certification « CA-Keyse » dans « Peer Certificate
Authority » et le certificat Server « VPN-Keyse » dans « Server certificate ».

Cryptographi

TLS Configuration Use a TLS Key

ATLS kiey e
This layer of HiA on ellows contral channel pa
unauthorized connections. The TLS Key does not have any effect on tunnel data.

ts without the proper key to e dro profecting the peers from a

Automatically generate a TLS Key

Paer Certlficate Authority CA Keyse -

Peer Certificate Mo Certificate Revocation Lists defined. One may be created here:

=m > Cert, Manager

Revocation list

OCSP Check [ Check client certificates with DCEP

Server certificate | vpy

Server: Yes, CA: GAK |

Cerlifi 1 s cerlificales using incompiatibile F

digast

s known o be incampatible with wse for OperVPN are ol included in this

rithms.

DH Parameter Length 2048 bit -

Diffie-Hellman (DH) pars r set used for k

ECDH Curve Use Default ¥

liptic Curve to

an ECDSA certificate. Othe a5 o Fallback

e |Pv4 Tunnel Network : 10.210.10.0/24 (Adresse du réseau VPN au format CIDR)
e Cocher « Redirect IPv4 Gateway » pour passer en mode full tunnel
e Concurrent connections : Nombre de connexions VPN simultanées

Tunnel Settings

IPvd Tunnel Network

IPvE Tunnel Netwerk

Redirect IPvd Gateway
Redirect IPvE Gateway

IPwE Local network(s)

Cancurrent connections

10.0.8.0/24

Atunnel netwark of /30 o smaller puts OpenVPM into & special peer-to-peer made which cannot push settings 1o clients. This mode is not compatibke
Exit Motify, nd Inactive

with several optlons, Including

walions hely server and client hosts

& COmmuUnic

k lype alias with a
S Bd). The 1 add

gle entry o

1 The network will be assigned to the server virlisa

erface. The remaining acd

Force all client-generated |Pvd traffic through the tunnel.

[0 Foece all client-generated IPv6 traffic through the wunnel

1P netevorks that will be accessible from the remete endpoint. Expressed as a comma-separated bist of one or more IP/PREFIX or hest/netweork type
all o the LAN

nelwork

This may be keft blank if not adding o route to the kocal network through this twnnel en the remote machine. This is generally

5

S:ECI'}'T'-: maximurn number of clents allowad 1o concurmently nect 1o this server.
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Cocher « Dynamic IP » et laisser « Topology » sur « Subnet - One IP address per
client... »

Client Settings
Dynamie IP

Allow connecied clients to retain their connections if their IP address changes

Topelogy Subnet - One IP address per cliant in a common subnat

w

£33 to client

when using TUN mode om [Py
for IPwE, such as OperVPM Connect

0S5/ Android). Qlder versiens of OpenVPN (before 2.0.9) ar

Indiquez « auth-nocache » dans « Custom options« . (Pas de mise en cache des

identifiants)
Advanced Configuration
Custom options auth_nacachd
Enter any additional cptions to add 1o the

penVPN server configuration here, se
EXAMPLE; push

route 10.0,0.0 255255 o

cparated by semicolon
55

Cliquer sur « Save« . Le Serveur VPN est créé.

OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode / Crypto Daescription Actions
WAN LDP4 7 1154 10.0.8.0/24 Mode: Remote Access [ SSLITLS OpenVFN Keyse & IO
(TUM) Data Ciphers: AES 236-GCM, AES 128-GCM, CHACHAZD POLY 1305, AES 256 CBC
Digest: SHAZSH
D-H Params: 70448 bils

= add



Exporter la configuration VPN pour un Client

Menu « Client Export«, Sélectionner « Other » pour « Host Name Resolution » et
renseigner votre IP WAN Publique dans « Host Name »

OpenVPN / Client Export Utility e
Server Client Client Specific Overrides Wizards Client Export
OpenVPN Server
Remote Access Server | OpenVPN Keyse UDP4:16385 M|
Client Connection Behavior
Host Name Resolution Other ~

Host Name 88.170.208.150

Enter the hostname or IP address the client will use to connect to this server.

Indiquez « auth-nocache » dans « Additional configuration options« . (Pas de mise en
cache des identifiants)

Cliquer sur « Save as default »

Additional configuration auth-nocache
aptions

Enter any additional cptions to add to the OpenWPN chent export configuration here, separated by a line break or semicolon,

EXAMPLE:; rernote-random,



Toujours dans le Menu « Client Export«, en bas de page, « OpenVPN Clients » > 2 Solutions
pour l'installation des postes Clients :

e 1ére solution : Cliquer sur « Most Clients » pour télécharger uniquement la
configuration du Client a importer sur son ordinateur

e 2éme solution : Sélectionner « 64-bit » pour télécharger le Package
OpenVPN (Logiciel + fichiers de configuration)

OpenVPN Clients

User Certificate Name Export

Certificate (SSL/TLS, no Auth) CA Mathilde Inline Configurations:

& Anaroid [l i openven cannect osiaadrois)
srations

Bundl qurz
Currel taller (2.6.7-1x001):

Previous vs Installer (2.5.9-1x601)
Legacy Windows Instaliers (2.4.12-1x601);
Viscosity (Mac 0S X and Windows)
Yealnk SIP Handscts:

-Snom SIP Handsets:

Figure 71 : PFSense VPN /Configuration du serveur OpenVPN

Configurer les régles du Pare-Feu pfSense

Firewall > Rules > WAN : cliquer sur “+ Add”

Firewall ~

Firewall / Rules / WAN NAT =wBEe
Rules
Floating WAN AN WireGuard Schedules
e Traffic Shaper
) States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
2MB ¢ RFC 1918 networks  * . ‘ Block private networks €3
Reserved ' . . . ' Block bogon networks €3

Not assigned by IANA

(1)1 ] o Ja =
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e Action: Pass

e Interface : WAN

e Protocol: UDP

e Source:any

e Destination : WAN address

e Destination Port Range : OpenVPN (1194)

Cliquer sur “Save” et valider “Apply Changes”

Edit Firewall Rule

Action

Destination Port Range SpenVPN (1194

Firewall > Rules > OpenVPN : cliquer sur “+ Add”

e Action: Pass

e Interface : OpenVPN
e Protocol : Any

e Source:any

e Destination : any

Cliquer sur “Save” et valider “Apply Changes”

Firewall / Rules / Edit

Edit Firewall Rule
Action Pass .

Disabled Disable this rule
Set this option 1o disable this rule without removing it from the list
Intertace OpenvEn -
Choose the Interface from which packets must come to match this rule
Address Family Pua
Select the Intemel Prolocol version 1is e spplies 1o
Protagal Any -

Choose which IF protocol this rule should match.

Source

Source [ Inverimaich Any
Destination
Destination (] Invert match Ay v

Figure 72 : PFSense VPN /Configuration des régles firewall pour OpenVPN



Redirection de port sur la Box, Routeur, Modem

Rediriger le port “UDP 1194” (dans mon cas le port « 16385 » car je ne peux utiliser
seulement les ports au-dessus de 16384) arrivant de I'lP WAN Publique vers pfSense pour
autoriser le VPN client.

Exemple sur Freebox OS 4.7 :

¥ = Freebox 05 * 4+ = O X

& = € A Nonsécurisé mafreebox.freeboxfr/#Fbx.os.app.settings.ports.PortRedir b4 x D a .

Connexion Internet | Gestion des ports

Redirections de ports Connexions entrantes

i Redirection de port

Configuration  Confj

| 1P Destination : 192.168.1.67 . 9 P |

Telephonie Redirection active : E

ﬁ] IP source : Toutes v

I Protocole : upp . 9
Filaire
I . ° n Ajouter une redirection
Port de début : 16385 -

Réseau local Port de fin 16385 -~ @

- 7]
o= { Port de destination : 16385 o ° ]
Mode ' Commentaire : OpenVPN

Résaau
p  Annuler
Partage de fichie m B Sauvegarder
—

Figure 73 : PFSense VPN /Création de la redirection de port sur la boxe
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10 Configuration d’une sauvegarde des serveurs avec Veeam

Backup

Sélectionner le type «Serveur » car nous sauvegardons seulement nos 2 machines

Serveurs.

Sélectionner le mode « Managed by backup serveur » car nous souhaitons
sauvegarder nos serveur depuis notre serveur Veeam.

1 New Agent Backup Job
» Job Mode

- V]

Name
Computers
Backup Mode
Storage

Guest Processing
Schedule

Summary

— Specify protected computer type and backup agent management mode.

I e

() Workstation
® Server

O Failover cluster

Mode:

(@ Managed by backup server
Veeam backup server schedules and executes backups on the protected computers. This mode is
recommended for always-on workloads with a permanent connection to the backup server, such as
servers or clusters located in the same data center.

(O Managed by agent
Veeam backup server deploys the protection policy to all agents, however the job is managed by the
agent itself, This mode is recommended for workstations and servers located in remote sites with poor
connectivity to the main data center,

Figure 74 : Veeam / Création du job et configuration du mode
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Attribuer un nom au job Créé.

MNew Agent Backup lob *
f Name
—
_—.P Type in a name and description for this agent backup job.
Job Mode
Description:
Computers Created by SRVWVEAMOT\USER at 05/03/2024 15:19,
Backup Mode
Storage
Guest Processing
Schedule
Summary
[J High priority
Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs sensitive to
the start time, or jobs with strict RPO requirements,
| <Previous | Net> | fon Cancel

Figure 75 : Veeam / Nommage du Job

Sélectionner votre groupe de machines serveur ou vos machines serveurs.

Mew Agent Backup Job x

s Computers
—
- P Select protection groups or individual machines to back up. Protection groups provide a dynamic selection scope that automatically
updates the list of protected machines as new ones are discovered.

Job Mode Protected computers:
MName Type Add.., |

Mame Ej: Keyse Protection g... Remove

Backup Mode

Storage

Guest Processing + Up
+ Down

Schedule

Summary

|¢Pruinus [ Net> ]| foen Cancel

Figure 76 : Veeam / Sélections du groupe de machines serveur



Définir le mode de sauvegarde a utilisé (dans mon cas, une sauvegarde compléte de la machine)

MNew Agent Backup Job

Backup Mode
_—.|. Choose what data you want to back up from selected computers.

Job Mode (®) Entire computer
Back up entire computer image for fast recovery on any level, Deleted, temporary and page files are
MName automatically excluded from the image to reduce the backup size.

[] Include external USE drives
Computers

i | ke etk

Back up images of specified volumes, for example only data volumes. Deleted, termporarny and page files

Storage are automatically excluded from the image to reduce the backup size.
Guest Processing () File level backup (slower)
Back up selected files and directories only. This mode still produces an image-based backup, but only
Schedule with protected file system objects included in the image.
Summary

< Pravious Finish Cancel

Figure 77 : Veeam / Sélections du type de sauvegarde

Cliqué sur « next », votre volume de stockage de la sauvegarde est sélectionné (dans mon cas un
disque de 50Gb)

New Agent Backup Job X

Sterage
= P Specify & backup repository to store the backup files produced by the backup job and customize advanced job settings if required.

Job Mode Backup repository:
Default Backup Repository (Created by Veeam Backup) -
Name o
= 49,968 free of 5068 Map backup
Computers
. Retention pelicy: 7 2 |days ~
Backup Mode
[ Keep certain full backups longer for archival purposes Configure..
Guest Processing [ Cenfigure secondary destinations for this job
Copy backups produced by this job to ancther backup repository, or tape. We recommend to make at
Schedule least one copy of your backups to a different storage device that is located off-site.
Summary
Advanced job settings include backup mode, compression and deduplication,
block size, notification settings, automated post-job activity and other settings, | Advanced. |
< Previous Finish Cancel |

Figure 78 : Veeam / Sélections du volume de stockage de sauvegarde

85




Cliqué sur « next »

New Agent Backup Job
n Guest Processing
o—
T | Choose application processing options.
wtam
Job Mode [ Enable application-aware processing
Detects and prepares applications for consistent backup, performs transaction logs processing, and
Name config the OS to perfi quired application restore steps upon first boot.
Customize application handling options for individual machines and applications ‘ Applications... ‘
Computers
[ Enable guest file sy indexing and mal detection
Backup Mode Indexing enables global file search functionality, automatic detection of suspicious file system activity
and known malware files,
Storage . . . . R .
Customize advanced guest file system indexing options for individual machines Indexifg.
Schedule
Summary

[ <previous [ Next> || Sk | [ Cancel

Figure 79 : Veeam / Guest Processing

Nous planifierons ensuite I'exécution du job de sauvegarde (dans mon cas : tout les jours a 22h00)

Edit Agent Backup Job Agent Backup Job 1

Schedule
= P Specify the scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Job Mode [ Run the job automatically
Daily at this time: Everyday ~
Mame @ Y ! ! | :
O Monthly at this time: Fourth | samedi v

Computers

() Periodically every: 1 ~ | Hours w
Backup Mode After this job:
Storage Automatic retry

[ Retry failed items processing: 3 E times
Guest Processing

Wait before each retry attempt for: |10 |i minutes
Cschedde e

Surnimary [[] Terminate job outside of the backup window

Prevent long-running or accidentally started job from impacting your production
infrastructure during the busy hours.

Days...
Manths...
Schedule...

w

Window...

<Previous [ _Apply || Finish

Cancel

Figure 80 : Veeam / Planification du job de sauvegarde
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Voici le résumé des parametres du Job créé.

New Agent Backup Job X
Summary
_=i The job's settings have been saved successfully, Click Finish to exit the wizard.
Job Mode Sumnmary:
Configuration has been successfully saved.
MName Name: Agent Backup Job 1
Description: Created by SRVWWEAMOT\USER at 05/03/2024 153:19.
Computers Type: server
Mode: managed by backup server
Protected computers:
Backup Mode
Keyse
Backup mode: entire computer
Storage Destination: Veeam backup repository
i Target storage: Default Backup Repository
Guest Processing Retention policy: 7 days
Application-aware processing is enabled
Schedule Backup is not scheduled to run automatically
GFS retention policy: not set
[[] Run the job when | click Finish
<Previous | | Mext Finish Cancel
Figure 81 : Veeam / Résumé du Job
Nos serveurs ont été sauvegardé avec succes.
Q 7ypeina Alljobs
Name 1 Type Objects Status Last Run Last Result Next Run Target Description
& Job 1 Window 1 Stopped 16 minutesago  Success <Not scheduled> Detault Backup Repository Created by SRVWEAMOT\USER at 05/03/2024 15:19.
SUMMARY DATA STATUS THROUGHPUT (ALL TIME)
Speed: 283 b
Duration: 0e42 Processed: 28,9 GB (100%) Success: 2 O
e 185 MB/s Read: 778068 I 0 ‘
Bottleneck: Proxy Transferred: 15,9GB (1.8:) Errors: 0
Name Status Action Duration
Ee srvfiles01 @ Success © Job started at 05/03/2024 15:26:16
E-= sRvADO1 ) Success @ Building hosts list 00:02
@ Processing srvfiles01 06:19
08:18

@ Processing SRVADO1

@ Load: Source 31% > Proxy 60% > Metwork 57% > Target 55%
© Primary bottleneck: Proxy

@ Job finished at 05/03/2024 15:34:59

Figure 82 : Veeam / Sauvegarde effectuée
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